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Timto dokumentem je dan ramcovy vyklad nékterych ustanoveni nafizeni EU €. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajll a o volném pohybu téchto udaju a o zruseni smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich udaja, dale jen ,GDPR®) v procesech poskytovani bankovnich
produktd a sluzeb, a to s ohledem na specifika bankovniho sektoru a jeho zavislosti na zpracovani osobnich
udaju ve velkém rozsahu. Cilem tohoto dokumentu je proto stanovit vykladovy ramec bankovniho sektoru
vyuzivany pfi aplikaci GDPR tak, aby byl zaroven zajistén soulad s ostatni regulaci finanéniho trhu a vyklad
jednotlivych ustanoveni GDPR zohledhoval jeho specifika.

Tyto doporucené postupy nepfedstavuji zavazny vyklad pfisluSnych ustanoveni, je na kazdé bance zvazit, jak
GDPR bude interpretovat. S dale uvedenou interpretaci jsou nicméné srozuméni vsichni &lenové Ceské
bankovni asociace, ktefi se k tomuto dokumentu pfihlasi. Dokument pfedstavuje obecné pojatou minimalni miru
ochrany subjektll osobnich (dajl, kdy neni branéno jednotlivym ¢&lenskym bankam zvolit v konkrétnich
pripadech vy$8i miru ochrany zpracovani osobnich Udajl na zakladé jejich specifickych potfeb a postupu.

Banky jsou ve své Cinnosti vazany rozsahlou regulaci, a to ve vSech oblastech poskytovani bankovnich
produktt a financnich sluzeb. Ve vztahu k fyzickym osobam se jedna pfedevsim o plnéni pozadavk( pfimo
uginnych evropskych nafizeni nebo smérnic transponovanych do pravniho fadu Ceské republiky napfiklad
zdkonem o bankach, zakonem o spotfebitelském uvéru, zakonem o nékterych opatfenich proti legalizaci vynosu
z trestné Cinnosti a financovani terorismu, zdkonem o platebnim styku atd. Nafizeni GDPR stanovuje zakladni
ramec pro nakladani s osobnimi udaji, ktery banky musi skloubit se svymi ostatnimi regulatornimi povinnostmi.

Banky zpracovavaji osobni udaje svych klientll a zajemct o bankovni produkty €i sluzby, zaméstnanci,
dodavatell a jinych osob (napf. ¢lend dozoréi rady) v souladu s poZzadavkem zakonného zpracovani (Cl. 6
GDPR) na nasledujicich pravnich zakladech:

- zpracovani osobnich Gdaju je nezbytné pro uzavreni smlouvy a jeji nasledné pinéni (¢l. 6 GDPR, odst. 1,
pism. b); jedna se napfiklad o zpracovani identifikacnich, kontaktnich udaju pfed uzavienim smlouvy, nebo
o doplfiovani dat v pribéhu smluvniho vztahu, jako je zména pfijmeni, aktualizace kontaktnich udajl apod.;

- osobni Udaje jsou zpracovavany na zakladé pravni povinnosti dané bankam zavazny pravnim predpisem
(¢l. 6 GDPR, odst. 1, pism. c); napfiklad se jedna o udaje ziskavané od klientd bank v souvislosti
s povinnymi opatfenimi proti legalizaci vynosu z trestné Cinnosti nebo Gdaju tykajici se uvérové zatizenosti
a platebni moralky pfi sjednavani spotfebitelského uvéru apod.?;

- zpracovani osobnich udajl je nezbytné pro ochranu zivotné dulezitych zajmu klient( (¢l. 6 GDPR, odst. 1,
pism. d);

- banky disponuji opravnénym zajmem ke zpracovani osobnich Udajll — tento pravni zaklad je vyvazen
rozsahlymi pravy subjektu osobnich udaja (¢l. 6 GDPR, odst. 1, pism. f); jedna se napfiklad o marketingové
oslovovani klientl bank, zpracovani dat pro ucely Fizeni rizik atd.;

- osobni Udaje jsou zpracovavany ke konkrétnimu ucelu na zakladé souhlasu udéleného subjektem udaju
bance (¢l. 6 GDPR, odst. 1, pism. a), pficemz takovy souhlas je vyjadfen v souladu s podminkami
stanovenymi GDPR (€l. 7 a 4 — souhlas je dolozitelny, informovany, svobodny, srozumitelny a odvolatelny);
souhlas je vyzadovan napfiklad v pfipadé nabizeni produktu tfetich stran nijak nesouvisejicich s nabidkou
bankovnich produkt, nebo v pfipadé, kdy banka zpracovava osobni udaje tzv. profilovanim pro
marketingové ucely apod.

1V oblasti bankovnictvi mnoho povinnosti vyplyva i ze sekundérni legislativy, nebo nepfimo z vyklad( & rozhodovaci
praxe reguldtora (nejcastéji CNB).



A) SPECIFIKA NEKTERYCH PRAVNICH ZAKLADU PRO ZPRACOVANIi OSOBNICH UDAJU

1. Zpracovani osobnich udaji na zakladé opravnéného zajmu (balanéni test a namitky)

Balanéni test

V pfipadé, Ze banka zamysli osobni udaje zpracovavat na zakladé pravniho titulu opravnéného zajmu banky,
provede balanéni test, v jehoz ramci posoudi svlj opravnény zajem na zpracovani oproti zakladnim svobodam
a praviim subjektl Udaji a zjisti tedy, zda ji opravnény zajem v souvislosti s danym zpracovanim skute¢né
svédEi &i nikoli. Balanéni test se obecné sklada ze tfi zakladnich &asti:

e definovani opravnéného zajmu;
e prokazani, ze predmétné zpracovani osobnich udaju je nezbytné pro dosazeni opravnéného zajmu;
e posouzeni tvrzeného opravnéného zajmu oproti zajmim a zakladnim svobodam a pravim subjektu
udaju.
V pfipadé, ze vysledkem balanéniho testu je zavér, ze zajmy, zakladni svobody a prava subjektl udaju
prevazuji nad pfedmétnym opravnénym zajmem banky, nemuize banka dané zpracovani osobnich udaju na
zakladé opravnéného zajmu provadét.

Za pripad dobré praxe |ze oznagit zpracovani interni metodiky popisuijici, v jakych pfipadech, jakym zplsobem
a podle jakych kritérii balan¢ni test vypracovat, véetné stanoveni pravidel jeho archivace a pravidel pro pfipadné
konzultace s povéfencem pro ochranu osobnich Gdaju. Je na Uvaze banky, zda se rozhodne pro balanéni test
uplatnit formu slovniho nebo iselného hodnoceni. Balanéni test je vhodné vypracovat v pisemné podobég, aby
mohl slouZit jako doklad uskute€néni vySe popsaného procesu.

Namitky

Proti zpracovani osobnich Udaju na zakladé opravnéného zajmu ma subjekt udaju kdykoli pravo uplatnit namitku
z dlvodU tykajicich se jeho konkrétni situace (ledaze jde o namitku proti zpracovani osobnich udaju pro ucely
pfimého marketingu na zakladé opravnéného zajmu, jak je blize popsano nize). Banka tedy mlze po subjektu
udaju pozadovat, aby v ramci podané namitky popsal divody tykajici se jeho konkrétni situace, kvali kterym se
domniva, Ze banka v jeho pfipadé nema opravnény zajem na zpracovani jeho osobnich Udaji. Do okamziku,
nez subjekt udaju tyto divody specifikuje, se nejedna o namitku ve smyslu ¢l. 21 odst. 1 GDPR.

V pfipadé fadného vzneseni namitky subjektem Udajl banka osobni udaje dale nezpracovava (omezi jejich
zpracovani), dokud neovéfi, zda jeji opravnéné dlvody pro zpracovani osobnich Udajl, které by mély byt
popsany v balan¢nim testu, pfevazuji nad zajmy &i pravy a svobodami daného subjektu udajli. Omezeni
zpracovani predmétnych osobnich udaju se tyka pouze namitaného Ucelu zpracovani, banka je tedy muze
nadale zpracovavat pro jiné ucely, pro které ma zakonny titul. Omezeni zpracovani pfedmétnych osobnich
udaju se rovnéz netyka zpracovani nutného pro uréeni, vykon nebo obhajobu pravnich narok, pfi€emz v tomto
pfipadé se nemusi jednat pouze o pravni naroky banky, ale maze jit i o pravni naroky tfetich osob. Blize
k omezeni zpracovani osobnich udajl viz také kapitola B) ¢l. 1 odst. 1.1 tohoto dokumentu.

Pro uplatnéni namitky proti zpracovani osobnich tdaju pro Ucely pfimého marketingu na zakladé opravnéného
zajmu se uplatni zvlastni pravidla — namitku subjekt idajd nemusi od(ivodriovat a je uc¢inna bez dalsiho.

Na pravo podat namitku proti zpracovani osobnich Udaji na zakladé opravnéného zajmu (pro ucely pfimého
marketingu i jiné ucely) by subjekt tdaji mél byt vyslovné upozornén a toto pravo by mélo byt uvedeno zfetelné
a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se subjektem udaja.
Tato povinnost se povaZzuje za splnénou také v pfipadé, Zze informace o pravu podat namitku proti zpracovani
osobnich Udaju je uvedena v ramci textu, kterym banka pini svou informaéni povinnost viici subjektim udajd
v souladu s ¢l. 13, pfipadné ¢l. 14 GDPR, za pfedpokladu, Ze tento text je zfeteIné oddélen od jinych, napf.
smluvnich informaci.



2. Souhlas se zpracovanim osobnich udaju a jeho nalezitosti

2.1 GDPR souhlas

a) Zakladni pravidla pro sbirani souhlasu se zpracovanim osobnich udaja

e Poskytnuti bankovni sluzby nesmi byt podmifiovano udélenim souhlasu se zpracovanim osobnich
Udajl ze strany subjektu udaju.

e Subjekty udaji smi byt pozitivné motivovany (napf. poskytnutim pfiméfené slevy) k tomu, aby souhlas
udélily.

e Souhlas musi byt jednodusSe odvolatelny a subjekt udaji nesmi byt sankcionovan pro odvolani
souhlasu.

e Od subjektd udaju nelze vyzadovat vysloveni nesouhlasu, ale jen vysloveni souhlasu, protoze GDPR
zna jen souhlas vyjadreny aktivnim jednanim, nikoliv nesouhlas (tj. souhlas musi byt zalozen na principu
L,Opt-in®).

e Souhlas nemusi byt uveden na samostatném formulafi a mize byt souc¢asti jiného dokumentu, ale musi
byt odliSitelny od ostatniho textu a subjekt udajll musi mit moznost projevit svou vili, Ze souhlas udéluje
(napt. zaskrtne zaskrtavaci poli¢ko).

b) Minimalni obsahové nalezitosti souhlasu se zpracovanim osobnich udajd
o Ugel zpracovani (souhlas m(ize obsahovat vice rozdilnych / neslugitelnych ugeld, ale tak, aby se subjekt
udaju mohl svobodné vyjadfit ke kazdému jednotlivému Gcelu, tj. jednotlivé Géely musi byt oddélitelné).
¢ Rozsah zpracovavanych osobnich udaju.
¢ Identifikace spravce:
o musi byt identifikovani vSichni spravci, kterym je souhlas udélovan (neni ale nutné, aby byl souhlas
udélovan na formulafi kazdému spravci zvlast),
o kazdy spravce by mél byt identifikovan nazvem (obchodni firmou) a identifikaénim €islem, pokud
je to vhodné a pfiméfené danému zplisobu komunikace,
o zahraniéni spravce musi byt identifikovan nazvem (obchodni firmou), pravni formou a sidlem.
¢ Informace o pravu subjektu udaju odvolat souhlas, pfipadné pravu uplatnit namitku (vyjadfeni, manualni
pfezkum, napadnout rozhodnuti) proti automatizovanému rozhodovani, pokud je provadéno na zakladé
souhlasu.

Povinnou obsahovou nalezitosti souhlasu se zpracovanim osobnich Gdaju neni doba, na kterou se souhlas
udéluje. Informace o pravech subjektu udaji nemusi byt obsazeny ve formulafi souhlasu. V textu souhlasu
muze byt odkaz na dalSi dokument (informacni memorandum) s dal§imi informacemi o zpracovani osobnich
udaju vyzadovanymi GDPR.

2.2 Souhlas dle jiné legislativy a pofizovani kopii OP

a) Pofizovani kopii dokladu pfi identifikaci osob

Banky pfi své &innosti museji postupovat tak, aby pfedchazely vyuzivani finanéniho systému k prani penéz
nebo financovani terorismu. Za timto ucelem se fidi narodni legislativou, do které je implementovana Smérnice
Evropského parlamentu a Rady (EU) ze dne 20. kvétna 2015 o pfedchazeni vyuzivani finan€niho systému k
prani penéz nebo financovani terorismu, o0 zméné nafizeni Evropského parlamentu a Rady (EU) €. 648/2012 a
o zruSeni smeérnice Evropského parlamentu a Rady 2005/60/ES a smérnice Komise 2006/70/ES, ktera byla
implementovana do zakona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosu z trestné innosti a
financovani terorismu (dale jen ,AML zakon®).



Hlavnim principem této Cinnosti je identifikace vSech osob, které jsou s bankovnim produktem ¢&i sluzbou
spojeni. Za timto uc¢elem banky (tzv. povinné osoby) provadéji identifikaci osob, mimo jiné tim, ze mohou
pofizovat kopie nebo vypisy z predlozenych dokladl (v pfipadé ob&anského prilkazu se souhlasem klienta) a
zpracovavat takto ziskané informace, pokud je to vyzadovano AML zakonem nebo pokud je to nezbytné
k dosazeni jeho ucelu.

Kromé identifikacnich doklad(l jsou banky povinny rovnéz uchovavat kopie dokumentd a informaci ziskanych
v ramci kontroly klienta dle § 9 AML zakona. Kontrola klienta se provadi mimo jiné pfi vzniku a v prdbéhu
obchodniho vztahu, provedeni transakce nad urcity financni limit nebo pfi podezfeni na prani penéz nebo
financovani terorismu, pfi navazani obchodniho vztahu s politicky exponovanou osobou nebo klientem
usazenym v rizikové zemi.

V pfipadé, Ze banka pfi své Cinnosti vyplyvajici z AML legislativy pofidi kopie dokladd pfedlozenych pfi
identifikaci ¢i kontrole klienta, je povinna je uchovavat po dobu 10 let od uskuteénéni obchodu nebo od ukon&eni
obchodniho vztahu s klientem. S uloZenim téchto kopii dokladu klient souhlas neudéluje a jeho pfipadny
nesouhlas nema na jejich uloZeni zadny vliv. Lhita zac¢ina bézet prvnim dnem kalendarniho roku nasledujiciho
po roce, ve kterém byl uskuteénén posledni ikon obchodu znamy povinné osobé.

b) Souhlas se zpracovanim rodného gisla

Zpracovani rodného Cisla je upraveno zakonem &. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a o
zméné nékterych zakon(, ve znéni pozdéjsich pfedpisu. Tento zakon taxativné vymezuje pfipady, kdy je mozné
rodné cislo vyuzivat. Jednim z téchto pfipadl je situace, kdy tak stanovi zvlastni zakon. Pro banky je timto
zakonem €. 21/1992 Sb., o bankach (dale jen ,ZoB*), ktery uvadi, ze ,Banky a pobolky zahrani¢nich bank jsou
povinny pro tcéely bankovnich obchodut zjisStovat a zpracovavat udaje o osobach véetné rodného cisla, pokud
bylo pridéleno, vyjma citlivych tdaji o fyzickych osobach, potfebné k tomu, aby bylo mozné bankovni obchod
uskutecnit bez nepfimérenych pravnich a vécnych rizik pro banku.“. Sou€asné i AML zdkon v § 5 stanovuje
povinnost ziskat identifikacni udaje klienta, kterym se rozumi mimo jiné i rodné Cislo, bylo-li pfidéleno, jako
jeden ze zakladnich identifikanich udaju.

Z vySe uvedeného duvodu banky od klientd ani dalSich osob, jejichz udaje pfi bankovnich obchodech
zpracovavaiji, nevyzaduji souhlas se zpracovanim rodného Cisla.

B) INTERNi POVINNOSTI BANKY

1. Zaznamy o ¢éinnostech zpracovani

Banka jako spravce i zpracovatel osobnich Udajl je povinna vést zaznamy o €innostech zpracovani. Zakladni
obsah zaznami o Cinnostech zpracovani je stanoven v ¢l. 30 GDPR. Banka rozliSuje zaznamy o ¢innostech
zpracovani v postaveni spravce a zaznamy o ¢innostech zpracovani, které vykonava v postaveni zpracovatele.

V praxi mOze nastat situace, kdy banka je obecné v postaveni spravce osobnich udaju, ale zaroven také provadi
urCité zpracovani pro jiného spravce a ve vztahu k témto ¢innostem zpracovani a osobnim udajim je pak
soucasné i v postaveni zpracovatele. V takovém pfipadé Ize o innosti vypracovat jeden zaznam o Cinnosti
zpracovani, pokud se bance jako spravci jevi kumulace €innosti do jednoho zdznamu o €innosti zpracovani
jako vhodna.

Forma zaznam( o ¢innostech zpracovani

Banka si individualné stanovi jednotnou (rdmcovou) strukturu zaznamu o ¢innostech zpracovani. Bankou
zvolena struktura zaznamu by méla byt pfehledna a srozumitelnd. Po strance obsahové zaznamy obsahuji
nejméné informace specifikované v ¢l. 30 odst. 1 GDPR v pfipadé&, Ze banka je spravcem, nebo v ¢l. 30 odst. 2



GDPR, pokud je banka zpracovatelem. Zaznamy o €innostech mohou obsahovat i informace, které GDPR
nevyzaduje, napf. zda pro €innost zpracovani byla zpracovana DPIA nebo v jakych systémech jsou osobni
udaje zpracovavany. Banka neni povinna zahrnout do zaznam( kompletni dokumentaci vztahujici se k dané
¢innosti zpracovani, mize na danou dokumentaci odkazat (nap. odkazem na interni pfedpis o technickych a
organizacnich opatfenich). Pravé tak mohou zdznamy o &innostech zpracovani obsahovat odkazy na pfislusné
normy.

Vypracovani a revize zaznamu o ¢innostech zpracovani

Zaznamy o &innostech zpracovani banka vypracovava pred zahajenim ¢innosti zpracovani. Pokud dochazi ke
zmeéné procesu jiz probihajiciho zpracovani, banka aktualizuje zaznam o ¢&innosti zpracovani nejpozdéji
souCasné se zavedenim zmény Cinnosti zpracovani. Banka reviduje zaznamy o c€innosti zpracovani
v pravidelnych intervalech.

Za priklad dobré praxe Ize oznagit vypracovani interni metodiky, ve které budou popsana pravidla pro
vypracovavani zaznamu o ¢innosti zpracovani, jejich obsah, odpovédnost pracovnik(i banky za vypracovani a
aktualnost zaznamu o ¢&innosti zpracovani a stanovena pravidla pro Zivotni cyklus zaznamui o ¢innostech
zpracovani.

Granularita zaznamU o ¢innostech zpracovani

Podle povahy konkrétniho zpracovani mize banka pfistoupit k ¢lenéni zaznam( o &innostech zpracovani.
Banka si muUzZe interné stanovit, podle jakych kritérii bude sdruzovat operace zpracovani do zaznami o
¢innostech zpracovani. Za priklad dobré praxe Ize uvést ¢lenéni zaznamu o ¢innostech zpracovani podle Ucelu
zpracovani, pfipadné podle svych procest (napf. podle ur€itych agend), produktt nebo podle svych technickych
podminek (napf. s ohledem na své systémy). Pokud banka zvoli ¢lenéni zaznaml o ¢innostech zpracovani
podle jiného kritéria, nez je ucel zpracovani, muze jedna innost zpracovani zahrnovat vice ucelt zpracovani.

2. Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udaji byva €asto oznaovano také anglickou zkratkou DPIA (,data
protection impact assessment*) a je prostfedkem pro fizeni rizik spojenych s bankou nové zavadénymi procesy
zpracovani osobnich udaja.

V souvislosti s kazdym novym zpracovanim osobnich udaji nebo zménou stavajiciho zpracovani by banka
méla zvazit, zda je €i neni v daném pfipadé nutné posouzeni vlivu na ochranu osobnich udaju provést.

DPIA je nutné vzdy provést v pfipadé, ze:

a) jepravdépodobné, Ze urity druh zpracovani, zejména pfi vyuziti novych technologii, bude s pfihlédnutim
k povaze, rozsahu, kontextu a uc¢elllm zpracovani, mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob; nebo

b) zamyslené zpracovani je uvedeno na seznamu druhl operaci zpracovani, které podléhaji pozadavku na
posouzeni vlivu na ochranu osobnich udaju, a to za pfedpokladu, Ze tento seznam bude vydan.

V €l. 35 odst. 3 GDPR jsou definovany zakladni pfipady, ve kterych nasledkem zpracovani osobnich udaju pro
prava a svobody fyzickych osob bude vysoké riziko a DPIA je tedy nezbytna. Konkrétnéjsi kritéria, ktera musi
byt zohlednéna pro posouzeni toho, zda je ¢i neni DPIA potfeba, pak byla definovana v pokynech Evropského



sboru pro ochranu osobnich Udajd2. Jako priklad dobré praxe by DPIA méla byt provedena vzdy, kdy jsou
spinény alespori dvé z téchto podminek, ledaze banka vyhodnoti, Ze pfedmétné zpracovani pfesto vysoké riziko
nepredstavuje — takové rozhodnuti je vzdy peclivé odivodnéno a zdokumentovano.

Naproti tomu existuji situace, kdy provedeni DPIA neni nutné, a sice pokud:

a) povaha, rozsah, kontext a u€el zpracovani jsou velmi podobné zpracovani, pro které byla DPIA bankou
jiz provedena;

b) operaci zpracovani zkontroloval Ufad pro ochranu osobnich Gdajti pred 25. kvétnem 2018 za konkrétnich
podminek, které se nezménily;

c) zpracovani ma pravni zaklad v pravu EU nebo ¢lenského statu, pokud toto pravo upravuje konkrétni
operaci zpracovani a pokud bylo posouzeni vlivu na ochranu osobnich udaju jiz provedeno v souvislosti
s pfijetim uvedeného pravniho zakladu, ledaze by Clensky stat prohlasil, Ze povazuje provedeni tohoto
posouzeni vlivu na ochranu osobnich udaju pfed ¢innostmi zpracovani za nezbytné;

d) prfedmétné zpracovani je uvedeno na seznamu druhl operaci zpracovani, u nichZ neni posouzeni vlivu
na ochranu osobnich Gdaju nutné za predpokladu, Ze tento seznam bude vydan.

Urad pro ochranu osobnich Gdajd vydal svij seznam takovych druhtl operaci zpracovanis, ktery sice do
okamziku jeho schvaleni Evropskym sborem pro ochranu osobnich udaju neni zavazny, ale pfi vyhodnoceni
potfeby provedeni DPIA k nému banka muze pfihlédnout.

V pfipadé, Ze bude vyhodnoceno, Ze DPIA je nutnd, musi banka v jejim ramci provést alespori:

a) systematicky popis zamyslenych operaci zpracovani udaji a ucell zpracovani, pfipadné véetné popisu
opravnénych zajmu spravce;

b) posouzeni nezbytnosti a pfiméfenosti operaci s Udaiji z hlediska ucel;
c) posouzeni rizik pro prava a svobody subjektl udaju; a

d) popis planovanych opatfeni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a mechanismu
k zajisténi ochrany osobnich udajl a k prokazani souladu s GDPR.

V ramci bankovniho sektoru se povinnost pfipravy DPIA typicky dotkne zalezitosti jako napf.:

e zavedeni nového zpracovani zahrnujiciho biometrické udaje (napf. autentizace obliCejem — tzv. face ID
nebo autentizace hlasem);

e zavedeni nového prodejniho kanalu banky (napf. nova online platforma);
e zavedeni nového automatizovaného procesu pro scoring klientd

e zavedeni zcela nového produktu.

Ve vhodnych pfipadech pfitom banka do vySe popsaného procesu DPIA zapoji relevantni tfeti osoby, pfipadné
véetné subjektt udaju, resp. jejich zastupct, formou konzultaci. V pfipadé, Ze by banka v ramci procesu DPIA
identifikovala rizika pro prava a svobody fyzickych osob, ktera nemohou byt vhodnymi opatfenimi s ohledem na

2Pokyny pro posouzeni vlivu na ochranu Udajl a stanoveni, zda ,je pravdépodobné, Ze zpracovani udaji bude mit za nasledek vysoké riziko” pro ucely

nafizeni 2016/679, WP 248 rev.01, v aktualizované podobé ze 4. 10. 2018, dostupné na: http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=611236.

3 Navrh seznamu operaci zpracovani osobnich udaju, ktera nepodléhaji posouzeni vlivu na ochranu osobnich Gdaju, dostupny na:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=30738.
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https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=30738

dostupné technologie a naklady na provedeni zmirn&na, musi predmétné zpracovani konzultovat s Utadem pro
ochranu osobnich udaja.

Banky nejsou povinny vysledky DPIA zvefejiovat. DPIA neni jednorazovy proces a banka proto periodicky
kontroluje dodrzovani zavérd DPIA v ramci nastavenych proces(i a ovéfuje, zda nedoslo ke zméné vstupnich
parametrd nebo rizik, které by oduvodriovaly pfehodnoceni dosavadniho procesu a pfipadné spusténi nového
procesu DPIA.

Za pripad dobré praxe Ize oznadit zpracovani interni metodiky popisujici vztah DPIA k projektovému (change)
managementu, odpovédnost jednotlivych pracovnikid banky véetné jejich zapojeni do procesu DPIA a kritérii
pro vypracovani posouzeni, zda je ¢i neni DPIA tfeba, vypracovani samotné DPIA a jejiho zivotniho cyklu. Je
na Uvaze banky, zda se rozhodne pro DPIA uplatnit formu slovniho nebo &iselného hodnoceni.

3. Doba uchovani udaja

(*Pro ucely tohoto dokumentu je po¢atkem béhu doby uchovani udaji okamzik ukonceni smlouvy mezi bankou
a klientem.)

Banky jako spravci osobnich udajd maiji celou fadu povinnosti, které musi pfi zpracovani osobnich udaju plnit,
a to v€etné povinnosti uchovavat osobni udaje o klientech a bankovnich operacich pro ucely plnéni povinnosti
stanovenych sektorovou regulaci. V souladu se zasadou ,omezeni uloZeni* maji byt tyto udaje ulozeny ve formé
umoznujici identifikaci subjektd udaji po dobu ne delsi, nez je nezbytné pro Gcely, pro které jsou zpracovavany.
Z pohledu GDPR lIze pfi vykonu bankovni €innosti nalézt oporu pro zdkonné zpracovani v pfipadé uchovavani
osobnich udaji zejména v ramci pravnich titulu:

I. zpracovani nezbytné pro splnéni pravni povinnosti (ulozené sektorovou regulaci, v€etné specifickych lhat
pro takové uchovavani), ktera se na banky vztahuje, a to zejména

a) zakonem &. 21/1992 Sb., o bankach (dale jen ,ZoB"), ktery stanovi zejména povinnost zpracovani
osobnich udaji nezbytnych pro uskutecnéni obchodu a posouzeni rizik;

b) zakonem ¢&. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynoslt z trestné cinnosti
a financovani terorismu (dale jen ,AML"), ktery bankdm stanovi povinnost zpracovavat osobni udaje
zejména pro Ucely identifikace a nasledné kontroly klienta;

c) zakonem &. 256/2004 Sb., o podnikani na kapitalovém trhu (dale jen ,ZPKT") vztahujicim se zejména
na zaznamy komunikace a dokumenty tykajici se poskytnuté investi¢ni sluzby;

d) zakonem €. 499/2004 Sb., o archivnictvi a spisové sluzbé tykajicim se uchovavani osobnich udajl pro
Ucely archivnictvi.

Il. zpracovani nezbytné pro G€ely opravnénych zajmu banky, a to zejména ve vztahu k

a) uplatiovani prav v obéanském soudnim fizeni

Zakon €. 89/2012 Sb., ob¢ansky zakonik (dale jen ,0Z), ktery stanovi promic¢eci lhdtu 15 let pro umysiné
zplsobené skody nebo Ujmy a umysiné nabyté bezdlvodné obohaceni. Z tohoto dlivodu by banka méla mit
opravnény zajem archivovat data o klientech po dobu 15 let (dokud nebudou potencialni naroky klienta
promiceny).

b) uplatihovani prav v trestnim fizeni a
¢) uplatinovani prav ve spravnim fizeni

Na dobu, po kterou musi banka Udaje drzet pro ochranu svych prav, maji vliv také promlieci doby prestupkul a
trestnych ¢ind, kterych by se banka, resp. jednajici osoby mohly potencialné dopustit. Pro u¢ely prokazani, ze
nedos$lo ke spachani pfestupku ani trestného €inu by banka méla uchovavat udaje o provedenych obchodech,
v odlivodnénych pfipadech az po dobu 15 let od skonéeni obchodu, pokud dal§i uchovani neni v konkrétnim
pFipadé nezbytné. PromliCeci doba pfestupku vyplyvajicich ze ZoB, AML a ZPKT je 3leta (zakon &. 250/2016
Sb., o odpovédnosti za pfestupky a Fizeni o nich), proml€eci doby trestnych €inG vychazi ze zakona ¢&. 40/2009



Sb., trestni zakonik (dale jen ,TZ*). Na trestné Ciny, kterych by se banka mohla dopustit, se vztahuje 15leta
proml¢eci doba (napf. zpronevéra, podvod, zneuziti informace v obchodnim styku atd.)

S ohledem na skutecnost, Ze ve vSech vySe uvedenych pfipadech miize dojit ke staveni promlceci doby, je
v zajmu banky uchovavat osobni idaje po dobu dalSich 3 let po uplynuti 15leté Ihity po skonéeni obchodu.

4. Podminky uchovavani osobnich udaju

Banky maji povinnost zajistit, aby informace, tykajici se zejména uc¢elu zpracovani, kategorii osobnich udaju,
kategorii subjektl udajl, kategorii pfijemcl a doby uchovani byly subjektim udaju (klientim) sdéleny pred
zacatkem zpracovani v ramci plnéni informaéni povinnosti.

V rdmci zachovani principu proporcionality je nezbytné posoudit zpracovani (uchovavani) osobnich Udajl
individualné a neaplikovat Ihity plosné tak, aby osobni udaje nebyly uchovavany po dobu del$i nez
nezbytnou k uéelu zpracovani. Aby bylo zajisténo, Ze osobni Gdaje nebudou uchovavany déle, nez je nezbytné,
mély by banky lhity pro uchovavani osobnich udajti rovnéz pravidelné prezkoumavat véetné prikazné
dokumentace.

Dale musi byt pfijata vhodna opatfeni, aby byla zajisténa oprava nebo vymaz osobnich tdajt, které jsou
predmétem zpracovani, tedy, aby byla respektovana prava subjektu udaijtii, zejména pravo na to, aby jeho
osobni udaje byly vymazany a nebyly dale zpracovavany, pokud jiz neexistuje pravni titul pro jejich zpracovani.

Dale musi byt stanovena takova technicka a organizacni opatreni, aby bylo zamezeno jejich neopravnénému
zpracovani, zejména pfijeti takovych opatfeni, ktera vedou k zajiSténi jejich bezpecnosti, davérnosti a
integrity. Pokud banky vyuzivaji pro nékteré Cinnosti zpracovatele, jsou rovnéz povinny zajistit po ukonceni
zpracovani, aby zpracovatel osobni udaje vratil nebo vymazal, jestlize neni podle prava Unie nebo
Clenského statu, které se na zpracovatele vztahuje, pozadovano ulozeni téchto osobnich udaju.

Co do formy uchovavani osobnich udajt, osobni tdaje by mély byt dale zpracovany pouze tehdy, nem(ize-
li byt U€elu zpracovani pfiméfené dosazeno jinymi prostiedky. V takovém pfipadé je nezbytné vést v patrnosti
prava klientld na ochranu pred neopravnénym zasahovanim do soukromého a osobniho zivota, a jakmile
je to mozZné, osobni udaje smazat, pfipadné anonymizovat, tedy nezpracovavat ve formé&, ktera umozruje
identifikaci subjektu udaju.

Banky maiji povinnost v pfipadé jakéhokoli uchovavani osobnich Udaji posoudit specifika daného zpracovani
véetné individualniho nastaveni odpovidajici retencni Ihlty, kterou budou schopny obhajit. Banky jsou rovnéz
povinny pfijmout takova technicka a organizaCni opatfeni, ktera zajisti odpovidajici ochranu uchovavanych
osobnich udajl.
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C) VZTAH KE KLIENTUM

1. Zajisténi prav klientt bank

1.1 Pravo na omezeni zpracovani

Spravce je na zakladé ¢&l. 18 GDPR v nékolika taxativné vymezenych pfipadech povinen omezit zpracovani
osobnich udaji subjektd udaji. Jedna se o situaci, kdy:

e  subjekt idaju popira pfesnost osobnich udaju?,

e  zpracovani je protipravni nebo jiz neni nezbytné pro dosazeni G¢elu a subjekt idaju misto jejich vymazu
pozaduje jejich uchovani®,

e  subjekt udajl vznesl namitku proti zpracovani osobnich udaji zaloZzeném na opravnéném zajmu spravce
¢i dalSi osobys®.

Omezenim zpracovani se dle definiéniho ustanoveni v ¢l. 4 bodu 3 GDPR rozumi oznaéeni predmétnych tdaju
tak, aby bylo omezeno jejich dal$i zpracovani v budoucnu. Podle pfislusného recitalu zplisoby omezeni
zpracovani zahrnuji napf. doasny presun dotéenych udaju do jiného systému zpracovani, znepfistupnéni
udaja uzivatelim ¢i jejich docasné stazeni z vefejné dostupnych internetovych stranek.”

Technické feSeni omezeni zpracovani bude obecné vzdy zaviset na systému a prostiedcich, ve kterém, resp.
jejichz prostfednictvim, jsou data zpracovavana, at uz automatizované, nebo manualné. Omezeni muze byt
s ohledem na rozsah zpracovani, komplexitu technickych prostfedku i povinnost banky zajistovat pro klienta,
ktery tento podnét ucinil, dalSi sluzby, realizovano i pfidanim specifického pfiznaku k danym udajam. Nemusi
se tedy nezbytné jednat jen o blokovani &i skryti udaja.

Omezeni zpracovani pro banku predstavuje ¢i mize pfedstavovat vyznamny zasah spojeny s dalSimi naklady,
a to pfedevSim s ohledem na omezeni vyuziti idaju v souladu s €l. 18 odst. 2 GDPR (a tedy nutnosti napf.
ziskat souhlas pro dalSi zpracovani nezbytné pro plnéni smlouvy, zpracovani zadosti o novy produkt i zménu
stavajiciho atd.) a na jeji povinnost informaci o omezeni zpracovani predat pfijemcim udaji (dal$im subjektim
v ramci skupiny, zpracovatelim, provozovatelum bankovnich a nebankovnich registrd atd.). Existuje také riziko
zneuzivani tohoto prava tim, Zze subjekt udaji bude podavat védomé neodlvodnéné nebo nedlvodné namitky,
aby alespon na néjaky ¢as omezil zpracovani svych udajd, napf. pfi vymahani pohledavky.

Z uvedenych diivod(l je nezbytné, aby banka po klientovi, ktery uplatni podnét tykajici se omezeni zpracovani
osobnich udajl, pozadovala alespon zakladni odavodnéni tohoto podnétu. Stejné tak je nezbytné vyzadovat,
aby tento podnét splhoval obecné nalezitosti dle ob&anského prava, tzn. byl zejména urcity a srozumitelny, a
aby dotéeny subjekt idaju byl dostatecné identifikovany.

Podnét sméfujici proti pfesnosti idaju musi obsahovat specifikaci Udaje €i kategorie bankou zpracovavanych
udaju, které maiji byt dle nazoru klienta nepresné, a klient by mél alespon oznacit (Ci pfimo pfilozit) podklady na
podporu svého tvrzeni. Pouze v takovém pfipadé pak banka pfistoupi k omezeni zpracovani (a sdéli tuto
skutecnost i pfijemcim Udajl) a zahaji pfezkum daného podnétu.

V pfipadé, ze se klient domaha omezeni zpracovani z ddvodu nepfesnosti osobnich udajd, banka omezi jen
zpracovani téch osobnich udaju, u kterych je namitana nepresnost (klient napf. namita, ze jeho kontakini adresa
je nepfesna a banka po dobu omezeného zpracovani na takovou adresu nezasila zadnou komunikaci); ostatni
osobni Udaje vS8ak muze nadale zpracovavat bez omezeni. V pfipadech uvedenych v ¢l. 18 odst. 1 pism.

4 Cl. 18 odst. 1 pism. a) GDPR.

5 Cl. 18 odst. 1 pism. b) a c) GDPR.
6 Cl. 18 odst. 1 pism. d) GDPR.

7 Recitél ¢l. 67 GDPR.
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b) a c) GDPR je banka povinna vyhovét Zadosti subjektu idaji a omezit zpracovani jen za podminky, ze takova
zadost ji je doruéena pfed vymazanim osobnich udaj.

Omezeni zpracovani také maze mit pfimy dopad na sluzby poskytované bankou. Toho si sice klient nemusi byt
védom, av§ak omezeni zpracovani miize mit za nasledek rozpor s povinnosti poskytovat sluzbu (sluzbu jako
takovou nebo sluzbu s ur€itymi parametry) podle zvlastniho pravniho predpisu. Za pfiklad nejlepsi praxe Ize
oznacit postup, kdy banka zadost o omezeni zpracovani nejprve na zakladni Urovni posoudi i z hlediska dopadu
na poskytované sluzby a pokud takto zavazny dopad pro klienta identifikuje, klienta na tento dusledek a na
moznost vyjadfit souhlas se zpracovanim nezbytnym pro tuto sluzbu® upozorni.

1.2 Pravo na vymaz

GDPR kodifikuje novy pojem, a to sice pravo na vymaz osobnich udajl, resp. ,pravo byt zapomenut”.
Podminky, pfi jejichz spinéni je spravce povinen osobni Udaje dotéené osoby vymazat®, jsou taxativné
vypocteny v ¢l. 17 odst. 1 GDPR. Vyjimky z nich, resp. situace, kdy spravce neni povinen Udaje vymazat, jsou
pak uvedeny v ¢l. 17 odst. 3 GDPR.

Situace, kdy dotéena osoba muze uplatnit pravo na vymaz, Ize rozdélit do nékolika skupin pfipadu:

e uchovani ¢i jiné zpracovani osobnich udaji dotéené osoby je protipravnilo,

e spravci je uloZzena pravni povinnost osobni Udaje vymazat??,

e dotcena osoba odvola souhlas se zpracovanim osobnich Udajl a spravce nema jiny pravni titul pro jejich
zpracovani 12,

e uplatnéni principu opt-out ze zpracovani udaju pro pfimy marketing?*3.

U prvych dvou pfipadd neni v ¢innosti bank spatfovano zadné specifikum. Pokud je zpracovani osobnich udaju
protipravni nebo je bance uloZzena povinnost dané uUdaje vymazat, je banka povinna postupovat v souladu
S pravem.

V bankovnim prostfedi na zakladé souhlasu dotéenych osob probiha jen velmi mala ¢ast zpracovani osobnich
udaja. V pfipadé klienta je bance sektorovymi predpisy predevS§im ZoB, AML, zakonem ¢&. 257/2016 Sb., o
spotiebitelském uvéru (dale jen ,ZSU*) & ZPKT uloZena povinnost klienta identifikovat a uchovavat udaje o
ném a obchodech s nim i fadu let po skonceni obchodniho vztahu. V pfipadé zaméstnancu je pak banka
povinna fidit personalni bezpecnost jako sou€ast svého obezfetného podnikani, ale je to i povinnost, ktera ji je
ve vztahu k nékterym skupinam zaméstnancd uloZena zvlastnim zakonem (ZSU, zakon o distribuci pojisténi a
zajisténi, u nékterych bank zakon o kybernetické bezpe&nosti). | na banku jako na zaméstnavatele pak dopada
povinnost zpracovavat a uchovavat fadu udaji o zaméstnancich na zakladé zvlastnich zakond nebo pro
ochranu jejich i svych opravnénych zajma.

K otazce pfimého marketingu Ize uvést, Zze pfedmétna norma bezprostfedné nedopada na elektronicky zasilana
marketingova sdéleni, tzn. komunikaci zaslanou na elektronické kontakty (e-mail, telefonni Cislo), protoze ta
maji samostatny pravni rezim (srov. ¢l. 95 GDPR, ktery odkazuje na ePrivacy smérnici, ktera je v této Casti
transponovana zakonem €. 480/2004 Sb., o nékterych sluzbach informacni spole€nosti). Dopada tedy na pfimy
marketing ve formé fyzického zasilani nabidek a telefonickych hovorli a na zpracovani osobnich udaju a
souvisejici profilovani pfi pfipravé nabidek zasilanych elektronicky. Pokud se jedna o klienty &i jiné osoby, o

& Cl. 18 odst. 2 GDPR.

9 Uéelu souvisejicich ustanoveni GDPR lze dosdhnout jak Gplnym vymazanim osobnich Gdajd, tak i jejich nevratnou
anonymizaci.

10 ¢]. 17 odst. 1 pism. a), c) a d) GDPR.

11 ¢l. 17 odst. 1 pism. e) GDPR.

12 ¢, 17 odst. 1 pism. b) a pism. f) ve spojeni s ¢l. 8 odst. 1 GDPR.

13 €|, 17 odst. 1 pism. c) ve spojeni s ¢l. 21 odst. 2 GDPR.
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kterych je banka povinna uUdaje uchovavat na zakladé vyse zminénych pravnich pfedpisu a jejich udaje jsou
nezbytné pro realizaci bankovnich obchod( a plnéni pravnich povinnosti banky, ani po vyjadfeni nesouhlasu
s pfimym marketingem je banka nemuze vymazat. Na tuto situaci se totiz uplatni vyjimka ¢l. 17 odst. 3 pism. b)
GDPR. Fakticky se tak v tomto pfipadé bude jednat zejména o vyjadfeni odmitnuti zpracovani za ucelem
pfimého marketingu a o pfipadné smazani odvozenych adaji vyuzitych pouze k marketingu, typicky
spotfebitelského profilu, nikoliv o vymazani dat jako takovych.14

Lze shrnout, Ze v Zzadném z uvedenych pfipadl se fakticky nejedna o novou Upravu, protoZze spravce byl
povinen postupovat stejné i podle pfedchozi pravni Upravy. V praxi tak k tplnému vymazu osobnich Udajl
zpracovavanych bankou bude dochazet obvykle jen u osob, které nejsou klienty i Zadateli o produkt banky
nebo jejimi zaméstnanci, ale jejichz udaje banka shromazdila a zpracovava zejména pro marketingoveé ucely.

V souvislosti s vymazem osobnich Udajl, at uz na zakladé Zadosti dotéené osoby, nebo pfi pravidelném
procesu nastaveném bankou, je nutné s ohledem na specifika v bankovnim prostfedi upfesnit jeSté nékolik
procesnich ¢i technickych aspektl:

v" Pokud banka hodla osobni Udaje vymazat, ma smazat i zaznamy o tom, Ze je v minulosti zpracovavala a
kdy je vymazala?

Pfi feSeni této otazky je nutno vychazet predevsim ze smyslu prava na vymaz, jimz je obvykle nevratna likvidace
jinych nez identifikacnich Gdaja (pfimych identifikatord), zejména udaji o ryze osobni, ekonomicke,
spole¢enské &i kulturni identité. Naproti tomu pouhé uchovani, nikoliv aktivni vyuzivani, identifikaénich udaju
subjektu udajd spolu s informaci o tom, jaké kategorie osobnich Udajd, pfip. v jakém obdobi a z jakého divodu
spravce zpracovaval a informaci o realizaci vymazu, zejména ve formé logu, a souvisejici komunikace se
subjektem Udaju, Ize oznadit za zpracovani (daju nezbytné pro ochranu opravnéného zajmu spravce®. Timto
zajmem je schopnost dolozit splnéni pozadavku subjektu udajd a tim i spInéni ¢l. 17 GDPR a vyhnuti se riziku
sankcel® ¢i jiného postihu. Za timto U¢elem by zpracovavané Gdaje meély byt uchovavany samostatné a spravce
je povinen zajistit, Ze nebudou vyuzity za jinym ugelem. Udaje v uvedeném rozsahu uchovavané za timto
ucelem, napf. jako soucast logu, samy o sob& nemohou byt pfedmétem uspésné zadosti o vymaz, v pfipadé,
Ze trva opravnény zajem spravce na jejich uchovani, nebot' se na né nevztahuje Zadna z moznosti upravenych
v ¢l. 17 odst. 1 GDPR.

Na zakladé pravni Upravy Ize povaZovat za pfijatelné fedeni také postup, kdy dojde k nevratnému vymazu vSech
osobnich udajil nebo k nevratnému vymazu identifikacnich idaji subjektu udajii a zbyvajici osobni udaje se v
disledku toho stanou anonymizovanymi udaji. Pfedpokladem pro tento postup je skute€nost, ze spravce ma
jasné stanovena interni pravidla o vymazavani identifikacnich udaji po uplynuti pfedem definovanych dob. Ze
zadného ustanoveni GDPR neplyne pro spravce povinnost prokazovat datum vymazu konkrétniho osobniho
udaje (spravce si ale samozfejmé mulze nastavit takové feSeni, které toto bude umoznovat). Proto by v tomto
pfipadé mélo postaCovat, aby spravce byl schopen prokazat, ze ma nastavena pravidla pro likvidaci vSech
osobnich udaju nebo identifikacnich Udaju podle pfedem vydefinovanych dob a Ze nadale neeviduje (vesSkeré
osobni udaje byly nevratné vymazany), ani jinak nezpracovava Zadné zbyvajici osobni udaje, u kterych jiz
uplynula stanovena doba pro jejich zpracovavani nebo u kterych nedisponuje titulem k takovému zpracovani.

Mozné jsou obé varianty. Zalezi vzdy na konkrétni bance, spravci udajl, kterou z nich zvoli s ohledem na své
vnitfni procesy a technické prostfedi. Cely proces vSak musi byt popsan ve vnitfnich pfedpisech a
dokumentovan.

14 Zpracovani osobnich Gdajti za marketingovymi t&ely je komplexné pojednano v kapitole C) 4.

15 Nejméné po dobu b&hu promléeci, resp. prekluzivni lhaty.

16 7a porudeni povinnosti upravenych v €. 17 GDPR Ize v souladu s &l. 83 odst. 5 pism. b) téhoZ pfedpisu uloZit pokutu aZ
do vyse 20 000 000 euro nebo 4 % celkového svétového rocniho obratu skupiny za predchozi financni rok.
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v" Ve kterych ulozistich je nutné data bezprostfedné mazat?

Vymaz udaji musi byt realizovan pfedevsSim v aktivné vyuzivanych databazich a systémech. Povinnost
bezodkladné realizovat vymaz (daju neni nutné ve stejném rozsahu aplikovat i na systémy uréené pouze
k uchovani udaju, u kterych obvykle postaci plosné mazani udaju v pfedem stanovenych Ihltach. V pfipadé
obnoveni dat ze zaloh je nasledné nutné, aby osobni Udaje, u kterych pominul u€el zpracovani, byly smazany.

v' Jak realizovat pravo na vymaz v pfipadé fyzicky vedené dokumentace?

V prfipadé fyzicky vedené dokumentace obsahujici osobni udaje je dostateénym postupem, kdyz banka vede,
resp. archivuje smluvni dokumentaci konkrétniho klienta a ke skartaci pfistoupi az po vyprseni zakonné Ihuty
po skonéeni posledniho z obdobnych produktl poskytnutych danému klientovi.

1.3 Pravo na prenositelnost

Pravo na prenositelnost je zcela novym pravem v oblasti ochrany osobnich udaju. Pfenositelnosti se rozumi
presun nékterych udaji subjektu udaju od jednoho poskytovatele sluzeb ke druhému nebo k samotnému
subjektu udaju. Dalo by se fict, Ze pravo na prenositelnost doplriuje jiz zavedené pravo na pfistup k osobnim
udajam.

Z nafizeni GDPR vyplyva, Ze aby mohlo dojit k pfenosu dat subjektu Gdaju, musi byt kumulativné spinény
nasledujici podminky:

a) zpracovani je zaloZzeno na souhlasu nebo smlouvé'?, a
b) zpracovani se provadi automatizované?8,

Forma predavanych udaiju

Pfedavavané osobni Udaje se maji dle nafizeni GDPR poskytnout ve strukturovaném, bé&zné& pouzivaném a
strojové Citelném formatu (napf. XML, CSV). To ovSem neznamena, Ze novy spravce musi tdaje od puvodniho
spravce bezvyhradné pfijmout, nebot GDPR nestanovuje povinnost spravce takova data dale zpracovat. | kdyz
spravce pouzije jeden z bézné pouzivanych a strojové Citelnych formatl, automaticky to nemusi implikovat
citelnost dat“ u pfijemce dat/u nového spravce, ke kterému subjekt Udaju data pfenasi. Subjekt by nemél mit
pravo vybrat si, jakym zplsobem se Udaje budou novému spravci posilat. Je na bance, aby zohlednila a
rozhodla o zpUsobu pfedani dat a posoudila, zda je pfenos technicky proveditelny a bezpecny. To, Ze banka
zvoli bezpecny a zaroven pfiméreny zpusob komunikace, byt tfeba odliSny od toho, ktery zvolil klient (napf.
prostfednictvim k tomu Ucelu vytvofené aplikace tfeti strany) neznamena, ze banka nesplnila svoji povinnost
podle ¢l. 20 GDPR.

Rozsah predavanych udajl bankami

S ohledem na rozsah a citlivost informaci zpracovavanych v bankovnim sektoru, mj. i s pfihlédnutim
k bankovnimu tajemstvi, by mélo toto pravo byt vykladano v Sir§im slova smyslu. Proto je rovnéZz mozné
v nékterych pfipadech pozadovat po subjektu Udaju zdivodnéni konkrétni Zadosti. Rozsah dat by mél byt
limitovan pouze na data subjektu udaju s ohledem na skutecnost, Zze subjekt idajii ma pravo volné nakladat
prave s vlastnimi osobnimi udaji. Osobni Udaje, u kterych dochazi k presunu, by mély byt ty, které byly aktivné
poskytnuty subjektem udaju, bud skrze pisemny nebo webovy formulaf, za Ucelem uzavieni smlouvy o
poskytnuti produktu nebo sluzby, pfipadné aktivné poskytnuty na zakladé souhlasu. Toto pravo by nemélo byt
uplatfiovano na data, ktera banka odvodi z chovani subjektu udaju. Takovymi daty mohou byt napfiklad platebni
transakce, které klient provedl nebo informace poskytnuté v ramci telefonického hovoru s klientem. Pfedani

17.¢). 20 odst. 1 pism. a) GDPR.
18 €|, 20 odst. 1 pism. b) GDPR.
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takovych informaci v ramci prava na pfenositelnost by zasahovalo do prav tfetich osob. Banky povazuji za velmi
problematické prenaset data v neomezeném rozsahu na zakladé zadosti klienta, a to zejména s ohledem na
rozsah dat zpracovavanych bankami. Pfili§ extenzivni vyklad prava na pfenositelnost by byl ostatné v rozporu
s Ucely zpracovani, nebot kazdy spravce mulze zpracovavat pouze nezbytné nutny rozsah udaju, proto i
z tohoto duvodu neni na misté, aby banky pfedavaly napfiklad telefonnim operatordm udaje o platebnich
transakcich. Navic pfi pfenosu dat je tfeba vzdy myslet na to, aby nebyla nepfiznivé dotena prava tfetich stran,
povinnost dbat na bezpecnost pfedavanych dat a tim zaroven chranit subjekt udaju.

S ohledem na rozsah zpracovavanych dat musi byt bankovni sektor referenci pro bezpe€nost dat, zejména pro
velmi silné technické a organizaéni zabezpeceni dat. GDPR neposkytuje moznosti pfezkoumavat zadosti
subjektu Udaju a pozadovat zdlvodnéni. V zajmu subjektu Udajli je, aby banky vykladaly pravo na
prenositelnost tdaju tak, aby diivérna data podléhajici bankovnimu tajemstvi nemohla byt zneuzita tfeti stranou.
V ramci finanéniho sektoru budou banky poskytovat pouze takové informace, které pro subjekt udaju nejsou
jednodus$e dostupné a sméfuji primarné k tomu, aby byl schopen si o obdobny / srovnatelny produkt sjednat u
jiné finan&ni instituce. GDPR tento vyklad posouva i na nefinanéni data, proto maji banky za to, ze by mélo jit
jen o identifikacni, kontaktni, pfipadné sociodemograficka data, ktera by mohla subjektu Udaju pomoci pfi
zadosti o jiny nez bankovni produkt nebo sluzbu. O $ir§i rozsah osobnich Gdajli muze subjekt udaju pozadat
v ramci prava na pfistup k osobnim Gdajim a s kopii zpracovanych osobnich tdaju, kterou obdrzi od spravce,
dale volné disponovat.

Opravnéni, nikoliv povinnost banky pfijmout data

GDPR nestanovuje spravci idajl pfimou povinnost pfijimat data subjektu udaju, které si pfenese od tfeti strany.
Jelikoz v bankovnim prostfedi je kladen velky dikaz na bezpeénost internich systému pracujicich s daty, tak
jakykoliv pfenos pfes medium od tfeti strany muize znamenat riziko ohrozeni bankovniho prostfedi virem,
pFipadné jinym malwarem. Pravo na pfenositelnost by proto mélo byt zejména naplfiovano pfi vyuziti prostfedkud
zakona o platebnim styku. V jinych pfipadech mulze byt obtizné pravo na prenositelnost realizovat
z bezpec€nostnich davodu.

Pravo na prenositelnost udajd vs. mobilita v bankovnim prostiedi

V bankovnim prostfedi existuje specialni Uprava pfenositelnosti v oblasti platebnich G¢td na zakladé smérnice
o platebnich sluzbach, ktera je v Ceské republice transponovéna zakonem &. 370/2017 Sb., o platebnim styku
(dale ,ZPS*)19. ZPS predstavuje v tomto duchu specialni (zvlastni) Gpravu, ktera ma pfi Zadosti o prfeneseni dat
k jinému poskytovateli téze sluzby vici GDPR aplika¢ni pfednost.

V pfipadé, Ze by byla odliSné nastavena pravidla pro pfenos platebniho uétu (pravidla dle GDPR vs. ZPS),
dostala by se do rozporu s pravidly pro zménu banky a s pravidly nové sluzby informovani o uétu (account
information service) obsazenymi v zakoné o platebnim styku, které zcela dostate¢né pokryvaji ucel institutu,
tedy usnadnéni sektorové mobility.

1.4 Pravo na pristup

Subjekt udaju dle €l. 15 GDPR ma pravo na pristup ke svym osobnim udajim. Smyslem tohoto prava je moznost
zZjistit, co o subjektu udaju konkrétni spravce zpracovava. Subjekt udaju se dozvi, jak se s udaji pracuje, které
udaje banka jako spravce nebo zpracovatel zpracovava, komu mohou byt udaje pfedany a odkud jsou
ziskavany. Toto pravo je aktivovano az po podani zadosti subjektem udaju.

9 Srov. § 203 — 209 ZPS.
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Forma predanych informaci subjektu udajl

Dle ¢l. 12 GDPR je nezbytné, aby byly pfedavané informace podany stru¢né, transparentnim a srozumitelnym
zpusobem za pouziti jasnych a jednoduchych jazykovych prostfedkd. Z vySe uvedeného vyplyva, Ze spravce
by mél informace ze systému utfidit a poskytnout je tak, aby jim subjekt idajd rozumél. Informace mohou byt
predany subjektu udaju jak ustné, tak pisemné (fyzicky na papife/elektronicky). Informace predavané
elektronickou formou Ize poskytnout v bé&zné& uzivaném elektronickém formatu (napf. pdf, xls, atd.), je na
uvazeni banky, zda si takovy forméat zvoli i nikoli.

Zpusoby predani informaci

poskytnuti Udaji subjektu udaji do schranky v internetovém bankovnictvi.

Obsah predavavanych informaci

Spravce ma povinnost poskytnout subjektu udaji konkrétni informace o zpracovani osobnich udajl, tj. jaké
osobni Udaje spravce zpracovava, z jakého zdroje pochazeji, za jakym ucelem jsou zpracovany, na jak dlouho,
zda byly, nebo by mohly byt zpfistupnény dalSim subjektim — pfijemctim a dals$i informace uvedené v ¢l. 15
odst. 1 GDPR. Rozsah predavanych (daju se bude v bankovnim sektoru liit v zavislosti na sjednanych
produktech. Cilem tohoto prava je poskytnout subjektu udaji ucelenou informaci o tom jaké udaje banka
zpracovava. Znamena to, ze subjekt, ktery vyuzije své pravo na pfistup, by mél ziskat pfedstavu o tom, co
vSechno banka o ném zpracovava s tim, Zze neni vylou¢eno vrstveni informaci. Spravce by nemél mit
neomezenou povinnost poskytnout subjektu Gdaji vZzdy a za jakychkoli okolnosti veSkeré osobni Udaje, které o
ném uchovava od vzniku smluvniho vztahu. Banky nejsou povinny pfedavat subjektu Udaju informace, které
mu jiz byly poskytnuty nebo které ma k dispozici. Typicky se muze jednat napfiklad o transakéni udaje
v internetovém bankovnictvi. Spravce vzdy informuje subjekt idaju o ucelech zpracovani a o zpracovavanych
kategoriich udaju.

Jednotlivé faze vyfizeni Zadosti:

a) Identifikace klienta

Po podani zadosti GDPR stanovi spravci povinnost subjekt udajd identifikovat. Recital 64 GDPR uvadi, ze ma
spravce vyuzit vSech vhodnych opatfeni k ovéfeni identity subjektu udaji. Spravce je povinen tuto skute¢nost
subjektu tdaju sdélit a umoznit mu, aby svoji identitu doloZil uréitym zplsobem (napf. navstévou pobocky nebo
na zakladé ovéreni elektronické identity). Pokud subjekt Udaji odmitne a pfi komunikaci na dalku opakované
identitu nedoloZi, spravce Zadosti nevyhovi. Je na spravci, aby posoudil, jaka mira ovéfeni je pro néj dostate¢na,
neni tedy vylou¢eno pozadovat po subjektu udajl napfiklad ovéfeny podpis, a to s ohledem na formu
komunikace a charakter dat, ktera spravce o subjektu udaju zpracovava.

b) Potvrzeni o zpracovani osobnich udaji

Banka ma povinnost sdélit subjektu tdajl, zda osobni Udaje o ném zpracovava ¢i nikoli. Po provedeni potvrzeni
ma banka povinnost bez zbyteéného odkladu, zpravidla do jednoho mésice od podani zadosti a
v oduvodnénych pfipadech nejpozdéji do 3 mésicli, poskytnout konkrétni informace o zpracovani.
O oduvodnény pfipad se mlze jednat napfiklad v pfipadé, kdy spravce bude potfebovat souc€innost tfeti strany
(karetni asociace apod.). Neni vylou¢eno poskytnout potvrzeni o zpracovani osobnich Udaja subjektu udajl
zaroven s poskytnutim konkrétnich informaci o subjektu udajd, ovSsem za predpokladu, Zze k obéma ukonim
dojde bez zbyte&ného odkladu.
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MozZny postup bank pfi poskytovani informaci subjektu udajl v pfipadé vyuziti prava na pristup k osobnim
Udajum (priklad dobré praxe):

e Nejprve banka poskytne obecny ramec zahrnujici konkrétni informace, jako jsou identifikacni a kontaktni
Udaje, souhrn poskytnutych produkt(i a dalSi informace, které pfiblizi subjektu udajd, jakymi udaiji spravce
disponuje. Cilem je poskytnout ucelenou informaci subjektu Udaji o aktualnich osobnich udajich, a to
s ohledem na transparentnost, srozumitelnost a efektivnost poskytovanych informaci.

e  Spravce v této fazi neni povinen predavat subjektu udaji konkrétni historické udaje, pokud spravce spini
informacni povinnost vici subjektu udaji a subjekt vi, Ze jimi spravce disponuje. Spravce si sam ur¢i,
zda a jak osobni Udaje subjektu udaju pfeda s ohledem na rozsah poskytnutych sluzeb.

eV pfipadé, Ze subjekt udajli nebude spokojen s pfedanymi daty a bude pozadovat konkrétni informace
vztahujici se ke konkrétni sluzb&, konkrétnimu ucelu, nebo konkrétni kategorii dat, spravce je povinen
mu takovou informaci poskytnout. V této fazi se mize jednat o historicka data (klient mize napfiklad
zadat informace o vydanych platebnich kartach za celou dobu smluvniho vztahu).

Limity prava na pfistup k osobnim Gdajum

Tak jako kazdé pravo ma své limity, i pravo na pfistup k osobnim Gdajim muze byt limitovano. Mize se stat,
Ze nebude mozné subjektu Udaji poskytnout veskeré informace. V tomto pfipadé bude mit spravce moznost
poskytnout subjektu Udajl informaci s odlvodnénim, Ze poskytnuti osobnich Gdajli neni mozné, protoze by
vyZadovalo neumérné vynalozené Usili spravce?°. Timto nepfimérenym Usilim by tak napfiklad mohlo byt
poskytovani technickych udaji na zalohovacich paskach, se kterymi jiz nejsou provadény aktivni operace, nebo
by se mohlo jednat o informace, kde by zajem jiné osoby prevazil nad zajmem subjektu Udaju. Dale neni
vylou€eno odepreni informace, pokud to vyzaduji zvlastni pravni predpisy, které maji aplikacni pfednost a bance
ukladaji urcitou povinnost (typicky se muze jednat o obezfetnostni pozadavky vyplyvajici ze ZoB, AML, trestni
fad, obCansky soudni fad atd.).

Vzhledem k tomu, Ze GDPR povaZuje za zpracovani nejen aktivni €innost s daty, ale i uchovani, kterym se
rozumi neaktivni zpracovani, kdy spravce osobni udaje ke své innosti — pInéni smlouvy jiZ aktivhé nepouziva,
ale zakon pfikazuje spravci osobni Udaje uchovavat ve smyslu do€asné archivace (typicky se maze jednat o
osobni Udaje uloZzené u spravce na rdznych ulozistich, jako jsou zalohy, archiv, pasky, se kterymi spravce
aktivné nenaklada), je nutné si stanovit, jaka mira detailu bude subjektu udaji pfedana. Pokud by totiz v praxi
znamenalo poskytnout subjektu udaju veskeré informace, které spravce aktivné nevyuziva jinak nez k plnéni
zakonnych povinnosti pro uchovani udaji, musel by spravce pouzit neumeérné Gsili k tomu, aby ,0zivil* tyto
historické Udaje. Dokud tedy subjekt udaji diivodné nevyzaduje konkrétni historické Udaje, povazuje se za
dostate€ny rozsah poskytnuti aktivné vyuzivanych osobnich udaja.

2. Marketing

2.1 Pfimy marketing

Banky pfi své ¢innosti vyuzivaji rizné zplsoby osloveni klientl. Jednim z hlavnich zpUsob je vyuziti pfimého
marketingu, ktery v8ak neni v GDPR konkrétné definovan, pfestoze GDPR s timto pojmem pracuje a chape
takové zpracovani jako zpracovani provadéné z duvodu opravnéného zajmu dle ¢l. 6 odst. 1 pism. f) GDPR.
GDPR nicméné umozriuje subjektum udajl, aby proti takovému zpracovani osobnich udaju vznesly namitku.
V takovém pfipadé nebudou jiz osobni Udaje subjektu udajli pro ucely tohoto marketingu zpracovavany.
Oslovovat subjekty udaju Ize tehdy, pokud zajmy spravce nepfevazi nad zajmy nebo zakladnimi pravy a
svobodami subjektu udaju.

20 Srov. recitél ¢l. 62 GDPR.

17



a) Opravnény zajem v pfimém marketingu

Mezi opravnéné zajmy banky Ize zafadit napf. situaci, kdy existuje konkrétni vztah mezi spravcem osobnich
udajl a subjektem osobnich Udajl (typicky se bude jednat o vztah klienta s bankou).

Pro U¢ely komunikace v souvislosti s pfimym marketingem vyuzivaji jednotlivé banky rdzné komunikaéni
kanaly. Typicky se jedna o e-mail, kratké textové zpravy (SMS), internetové bankovnictvi, personalizované
reklamni bannery, telefon, push notifikaci nebo postu. Aby byla zajiSténa prava adresatu, Ize u jednotlivych
bank vyuzit moznosti vznést namitku proti opravnénému zajmu v pfimém marketingu. Banky pro ucely pfimého
marketingu mohou vyuzivat osobni Udaje, které jsou jim znamy, jsou zvefejnény ¢i jinak volné dostupné napf.
na internetu, pokud existuje souvislost mezi u¢elem zvefejnéni daji a nabidkou banky.

U reklamnich banner(, které se nachazi v bankovnim prostfedi (internetové a mobilni bankovnictvi) a které jsou
neindividualizované (neni provadéna segmentace ani profilovani) neni mozné pouzit namitku proti zpracovani,
nebot pfi jejich pfipravé nedochazi ke zpracovani osobnich Udaji subjektu udajd. Jedna se o reklamni prostor
s nepersonalizovanou nabidkou, kterou lze analogicky pfirovnat k plakatu v prostorach kamenné pobocky
banky.

b) Ocekavatelnost marketingovych nabidek ze strany klient(

VSechny banky jsou podnikatelskymi subjekty, které se v ramci své podnikatelské Cinnosti snazi vytvaret
finanéni zisk. Za timto G¢elem muze byt klient osloven bankou jak nabidkami produktd a sluzeb dané banky,
tak mize byt osloven dalSimi spoleénostmi, které jsou ¢leny dané finanéni skupiny, ke které banka patfi, aniz
byl nutny jeho pfedchozi souhlas. Produkty dalSich spole¢nosti, které jsou ¢leny dané skupiny, mlze nabizet i
sama banka. Typicky se jedna o nabidky dalSich financnich sluzeb poskytovanych jinymi ¢leny skupiny, jako
jsou spofeni, pojisténi, investovani apod., nebo dalSich sluZeb souvisejicich s placenim. Banky mohou vyuZit k
osloveni klientl opravnény zajem ve smyslu GDPR, rovnéz vS§ak mohou oslovit klienty dle z. €. 480/2004 Sb. a
§7. V takovém pfipadé banky dodrzuji odpovidajici zplsob informovani o divodu zaslani a zplsobu odhlaseni
zasilani takovych nabidek. Podrobnéji uvadi bod 2.5.

2.2 Kategorizace v pfimém marketingu

a) Jednoducha kategorizace — opravnény zajem

V zajmu objektivity pracuji banky s nékolika druhy kategorizace v pfimém marketingu. V jednoduché
kategorizaci pracuji banky pouze se zakladnimi identifikacnimi a kontaktnimi udaji a timto zpdsobem muze byt
oslovena Siroka skupina klientd. Pfi zpracovani dochazi k tfidéni subjektu udaju — klient do urcitych cilovych
skupin (zvolena napf. dle konkrétniho bydlisté, véku, konkrétniho produktu apod.). V ramci takové nabidky
muze klient obdrzet rovnéz nabidku produktu, ktery je nabizen v ramci konkrétni financni skupiny.

b) Pokrocila kategorizace neboli hruba segmentace — opravnény zajem

Banky pro svoji marketingovou ¢innost vyuzivaji kategorizaci subjektu udajli, ktera umozruje Iépe zacilit na
konkrétni cilovou skupinu. Typicky se mlze jednat o zpracovani zakladnich osobnich Udaju subjektu udajl
odvozenych z transakéni historie (napf. souhrn pfijmG a vydaji subjektu udaji). Konkrétni nabidka muaze
napfiklad spocivat v nabidnuti urcité slevy nebo odmeény konkrétnimu segmentu klient. Banky pfedpokladaji,
Ze ze strany klientd je oCekavan pfiméfeny servis, a to napf. tim, ze dle vybranych udaju klienta mu bude
poskytnuta odpovidajici marketingova nabidka. Banky nicméné reflektuji pozadavky klientl v pfipadech, pokud
si takové nabidky klient nepfeje. V ramci této kategorizace muize byt klientovi zaslana rovnéz nabidka jiné entity
konkrétni finan¢ni skupiny, pokud je pfedmétem nabidky o¢ekavatelna sluzba.
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c) Profilovani v marketingu — souhlas

Banky pfi své ¢innosti zpracovavaji velké mnozstvi osobnich udajd jednotlivych klienta. Typicky se muze jednat
0 zpracovani rizné kombinace udaji a ukazatelt o klientovi s cilem vytvoreni profilu s jeho preferencemi a
oc¢ekavanymi potfebami. Takovy zpusob zpracovani slouzi pro lep$i pochopeni chovani klienta a nasledné
trvalé drzeni této informace nad konkrétnim klientem, nikoli konkrétni jednotlivé zacileni. Zpracovani osobnich
udaja klienta timto zplsobem jiz vyzaduje souhlas ze strany klienta.

2.3 Predschvalené uvérové limity

Jednou z hlavnich ¢innosti bank je poskytovani tvérovych produktl. Takovato nabidka pro klienta je nezavazna
a pouze ukazuje, jaké jsou klientovy pfipadné uvérové moznosti. Takova nabidka nema pro klienta pravni
dopad. Tzv. pfedschvalené uvérové limity slouzi rovnéz ke zlepSeni a zrychleni obsluhy Klienta. V tomto
pfipadé, do okamziku cileného sdéleni pfedschvaleného limitu &i z néj odvozenych informaci klientovi, se
nejedna o marketingovou ¢innost v pravém slova smyslu.

2.4 Marketingové prizkumy, prizkumy spokojenosti

Banky se v ramci své obchodni €innosti snazi zajistit kvalitni servis klientim a dale zlepSovat své sluzby. Za
timto u€elem mohou oslovovat své klienty s riznymi prizkumy, typicky s prizkumy spokojenosti, prizkumy
tykajicimi se relevantnosti nabizenych produktt a prizkumy souvisejicimi s vyvojem a pfipravou novych sluzeb.
S takovymto prlizkumem mohou banky oslovit klienty prostfednictvim e-mailu, call centra ¢i dal§im béznym
komunikaénim nastrojem. Z tohoto pohledu se v3ak nejedna o marketingovou €innost v pravém smyslu slova,
ale o opravnény zajem banky na tom, aby nejen zlepSovala své sluzby, produkty, ale i zjiStovala zajem o
konkrétni produkty apod.

2.5 Obchodni sdéleni vs. servisni a technické zpravy

Kromé vySe uvedené legislativy musi banka pfi nékterych formach marketingového osloveni (nap¥. e-mail,
SMS) aplikovat i dalSi legislativu, kterou je zdkon €. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti.
Dle této legislativy maze spravce Sifit obchodni sdéleni elektronickymi prostfedky, pokud v ramci takové
nabidky muze klient jednoduchym zplGsobem S$ifeni takovych obchodnich sdéleni odmitnout. Takové obchodni
sdéleni je navic fadné oznaceno spojenim ,obchodni sdéleni® nebo ,0S* pficemz nesmi byt utajovan
odesilatel. V takovém obchodnim sdéleni musi byt k dispozici rovnéz platna adresa, na kterou lze zaslat
informaci o tom, Ze si adresat nepieje dalSi zasilani obchodnich sdéleni anebo uvedeny jiny zplsob pro
odhlaseni odbéru dalSich obchodnich sdéleni. Takovym obchodnim sdélenim v pfipadé bank maze byt napf.
informace o novém produktu, ktera je zaslana na portfolio klient(, jejichz kontaktni Udaje banka zpracovava
v souvislosti, s jiz vedenymi produkty.

Banky nicméné mohou se svymi klienty komunikovat nejen marketingovym oslovenim &i zaslanim obchodniho
sdéleni, ale ve vybranych pfipadech musi klienty informovat napf. o pravnich dokumentech (zména
produktovych podminek, bankovni vypis atd.). RovnéZz mohou informovat klienty o tom, Ze bude odstaveno
internetové bankovnictvi, které klient vyuziva, ¢i Ze doslo jeho odstavce v dusledku technické chyby. Stejné tak
muze byt klient informovan o tom, Ze néktera pobocka banky je uzaviena z diivodu poruchy nebo rekonstrukce.

V takovych pfipadech se nejedna o obchodni sdéleni ve smyslu zakona €. 480/2004 Sb. Jedna se o technické
a servisni zpravy, které jsou banky povinny zasilat svym klientlim z titulu plnéni zakonné povinnosti nebo z titulu
plnéni smlouvy.
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3. Informacni povinnost

Subjekt udajl ma pravo na poskytnuti informaci definovanych v ¢l. 13 GDPR, a to v situaci, kdy od né&j spravce
ziskava informace.

Poskytnout je tfeba alespori identifikaci spravce, kontaktni idaje spravce a povéfence, Ucely a tituly zpracovani,
pro které jsou poskytované udaje ziskavany, zejména pokud je zpracovani zamysleno z titulu opravnéného
zajmu a informaci o pfijemcich nebo kategoriich pFijemcl osobnich Udaja. V pfipadé, ze spravce ma v umyslu
pfedavat ziskané udaje do tfeti zemé nebo mezinarodni organizaci, musi byt také toto sdéleni soucasti
informacni povinnosti véetné zakladu pro toto predani.

PFi poskytovani téchto informaci je tfeba zejména dbat zasad transparentni komunikace, srozumitelné formy
jazyka a Citelnosti. Proto je vhodné objem poskytovanych informaci vrstvit, pfi zachovani maximalni
transparence poskytnout zakladni daje dle €l. 13 odst. 1 GDPR a detailni informace poskytnout odkazem nebo
na jiné strance. Doplnéni se tyka zejména informaci dle ¢l. 13 odst. 2 GDPR, tedy uvedeni povinnosti udaje
poskytnout a dusledku jejich neposkytnuti, doby, po kterou budou osobni Gidaje zpracovavany, existenci prava
na pfistup opravu a vymaz zpracovavanych udajl, prava odvolat souhlas se zpracovanim ¢i prava podat
stiznost dozorovému organu a popfipadé informaci Ze dochazi k automatizovanému rozhodovani podle ¢&l. 22
GDPR. V online prostfedi by se mélo také pouzit postupné pouceni o zpracovani osobnich udaju tam, kde jsou
subjekty Udaju informovany o zpracovavani jejich udaju ve vice krocich (tento pfistup spociva v poskytnuti
klicovych informaci v kratkém oznameni s odkazem, ktery dale rozSifi kazdou ¢ast pou€eni na Uplnou verzi).

Informace neni subjektu udajl tfeba poskytovat v pfipadé, Ze subjekt daju tyto informace ma. Je tak dostacujici
provést na zacatku jednani, anebo pokud spravce ziskava dalsi udaje, anebo k jinym ucéelim, o kterych dosud
neinformoval.

Jestlize osobni Udaje nebyly ziskany pfimo od subjektu udajd, tedy je spravce prebira od jiné osoby nebo
spravce, musi byt informacni povinnost také spinéna, ledaze subjekt Udajl jiz tyto informace ma, anebo by bylo
tfeba vyvinout nepfimérené usili k pfedani téchto informaci. V odlivodnénych pfipadech muze byt informacni
povinnost pfenesena na tuto jinou osobu (klienta), napfiklad informovani pojisténého odliSného od osoby
pojistnika.

Informacni povinnost se neuplatni, pokud Udaje nejsou ziskavany pfimo od subjektu Gdaju, a to na zakladé
zakonné povinnosti, ve vefejném zajmu (napfiklad bezpecénost), anebo na zakladé zvlastnich zakonl — FATCA,
AML, pfedchazeni podvodim, a zaroven jsou stanovena dals$i pravidla na ochranu opravnénych zajma subjektu
udaja (napf. mi¢enlivost).

4. Klient pravnicka osoba ve vztahu k GDPR

Jak uvadi recital ¢. 14 GDPR, na data klientd — pravnickych osob se GDPR nevztahuje. Aplikace GDPR tak
méla na zpracovani udaju tykajicich se pfimo pravnickych osob pouze minimalni dopad. Mezi takovéto udaje
patfi typicky nazev (obchodni firma) dané korporace, pravni forma, adresa sidla ¢i jednotlivych provozoven, ale
i (pracovni) kontaktni Udaje fyzickych osob (telefon, e-mailova adresa atp.) jednajicich za danou korporaci.

Avsak jakmile jsou v souvislosti s obsluhou klientd — pravnickych osob, zpracovavany osobni Udaje tykajici se
pfimo konkrétnich fyzickych osob, je jiz tfeba ustanoveni GDPR na toto zpracovani odpovidajicim zpisobem
aplikovat. Pfikladem tohoto postupu muze byt zpracovani adresy trvalého bydlisté, soukromého telefonniho
Cisla, Cisla Ci kopie identifikaéniho dokladu, data narozeni €i rodného &isla dané osoby. V téchto pfipadech je
tedy tfeba nalézt odpovidajici pravni titul pro dané zpracovani, a uplatfiovat vSechna dalSi relevantni pravidla
pro zpracovani téchto Udaju zejména s ohledem na pravni titul a i¢el daného zpracovani.

Nej¢astéjSim pfipadem v této situaci jsou udaje o konkrétnich fyzickych osobach opravnénych klienta
zastupovat, at' jiz udaje o €lenech statutarnich organt danych korporaci, osob opravnénych disponovat s ucty
Ci jinak komunikovat s ohledem na plnéni sjednaného produktu €i sluzby, pfipadné disponovat s platebnimi
kartami. V téchto pfipadech je nezbytné zpracovavat osobni Udaje téchto osob zejména za ucelem jejich fadné
identifikace.
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Banka tedy musi v tomto ohledu odpovidajicim zplsobem plnit pozadavky GDPR, zejména minimalizovat
mnozstvi zpracovavanych udaju, uréit doby jejich zpracovani, pfipadné odpovidajicim zpUsobem zaijistit
aktualizaci danych udaja.

Co se tyc¢e pInéni informac¢ni povinnosti, to mize byt v téchto pfipadech znaéné nepraktické, pfipadné i
nemozné. Banka by tedy méla dané subjekty udaju o jejich zpracovani informovat napfimo pouze tehdy, je-li to
prakticky a efektivné realizovatelné. Naopak neni-li to efektivné realizovatelné (napfiklad v pfipadech, kdy dané
udaje fyzickych osob shromazduje a pfedava bance pfimo dana pravnicka osoba jako data svych
zaméstnancu), méla by o pfedani udaji danou fyzickou osobu informovat pfiméfenym zplsobem informovat
sama pravnicka osoba, ktera Udaje bance pfedava (jde napfiklad o pfedani udaju pro ucely vystaveni, pfedani
a pouzivani sluzebni platebni karty). Zaroven je mozné zvazit zahrnuti tohoto postupu do smlouvy mezi bankou
a danou pravnickou osobou. Stejnym zplsobem muize byt upravena i povinnost udaje o fyzickych osobach
pfiméfenym zplsobem aktualizovat.

O podrobnostech zpracovani dat fyzickych osob v souvislosti s obsluhou klientt — pravnickych osob by méla
banka transparentné informovat Sirokou vefejnost prostfednictvim volné dostupného a vefejné deklarovaného
informacniho memoranda.

Specifické pfipady zpracovani, napfiklad udaje o konecnych vlastnich pravnickych osob zpracovavané pro
Ucely plnéni AML zakona ¢i uschovani Udaju o uskuteénénych obchodech pro Gcely plnéni ZoB je mozné
vykonavat na zakladé pravniho titulu plnéni pravni povinnosti. Toto zpracovani tedy neni nutné podrobnéji
specifikovat a subjekty dajl o tomto zpracovani informovat.

Ve vztahu ke klientdm pravnickym osobam se v praxi objevuje fada pfipadu, kdy tito klienti poZaduji pfedavani
osobnich udaji svych zaméstnancu realizované béznym platebnim stykem (napfiklad vyplatou mezd,
proplaceni nakladd v ramci sluzebnich cest atp.) ukotvit uzavienim zpracovatelské smlouvy s bankou, ve které
by pravé banka figurovala v roli zpracovatele. V tomto ohledu ale plati, Ze banky sice pfi poskytovani své
produktu pIni pokyny zadané klientem, tedy realizuje dané transakce, a to s ohledem na zvlastni pravni upravu
pro poskytovani daného produktu (ZPS, ZoB), nicméné neni v postaveni zpracovatele, ktery by provadél
zpracovani osobnich Udaju za spravce, klienta. V téchto pfipadech tedy neni tfeba nad ramec stavajicich
smluvnich vztahu uzavirat specifickou smlouvu ¢i dodatek tykajici se zpracovani osobnich udaja.

D) SPECIFICKA PRAVIDLA PRO ZPRACOVANI OSOBNICH UDAJU ZAMESTNANCU BANK

Pro zajisténi stability banky a s ohledem na provazanost bankovniho sektoru, tedy i stability tohoto segmentu
narodniho hospodarstvi jako takového, je nezbytné, aby banka pfi své &innosti postupovala obezfetné,
identifikovala a fidila rizika, kterym pfi své Cinnosti maze Celit, a zavedla dostateCny vnitfni kontrolni systém.

Detailni poZadavky pro praci s riziky a pro fidici a kontrolni systém banky obsahuje pfedevSim ZoB a tzv.
obezfetnostni vyhlaska, tedy vyhlaska Ceské narodni banky &. 163/2014 Sb., o vykonu &innosti bank,
spofitelnich a Gvérnich druzstev a obchodnikll s cennymi papiry, ve znéni pozdé&jSich predpist. Otazka
personalni bezpec¢nosti jako nedilné soulasti celkového systému je upravena predevSiim v § 17 odst. 3 a 4
obezfetnostni vyhladky. Banka je podle téchto ustanoveni pfedevsim povinna stanovit zadsady fizeni lidskych
zdrojU, a to i zasady pro vybér zaméstnanct, véetné nastaveni a uplatfiovani konkrétnich pravidel pro ovérovani
divéryhodnosti zaméstnanct a ¢lenl organu.

Pozadavek na davéryhodnost zaméstnancl je formulovan rovnéz dalSimi predpisy, které upravuji nékteré
bankou poskytované produkty. Jedna se napfiklad o § 72 ZSU &i § 14a ZPKT, které oba shodné& pozaduiji, aby
banka zajistila, Ze jeji zaméstnanci, ktefi se budou podilet na poskytovani daného produktu, jsou davéryhodni.

Banka je tedy na zakladé sektorové regulace a pfedmétu své €innosti povinna stanovit pravidla pro ovéfovani
davéryhodnosti svych zaméstnancu, a to nejen pro doloZeni splnéni svych pravnich povinnosti, ale i pro
ochranu svych opravnénych zajmda, jako je pfedevsim ochrana majetku banky i jejich klientu.

Pro ochranu vyse uvedenych zajmu je nezbytné ovérovat dlvéryhodnost jak pfi vybérovém fizeni na obsazeni
pracovni pozice, tak v prlibéhu trvani pracovnépravniho vztahu. U nékterych pracovnich pozic je dikladné
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posouzeni bezuhonnosti uchazece pfimo uloZzeno zvlastnim pravnim predpisem?!, u jinych to pak Ize
s ohledem na konkrétni okolnosti provést pro zajisténi opravnénych zajma banky a dalSich osob. Ve druhém
pfipadé zalezi na konkrétni bance, jak vyhodnoti riziko spojené s danou pracovni pozici a jaké osobni udaje
bude povaZovat za nezbytné pro ovéfeni dlvéryhodnosti daného zaméstnance ¢i uchazece o zaméstnani.
Takovéto posouzeni bude zaroven tzv. balanénim testem ve smyslu ¢l. 6 GDPR, pfi kterém banka zvazi zajmy
své a svych klient a na druhé strané prava dotéenych osob na ochranu soukromi.

Mezi skuteCnosti, které je obvykle nutno pfi hodnoceni miry rizika pracovni pozice, resp. pfi provadéni
balanéniho testu, zhodnotit, patfi zejména tyto:

e Predmét pracovni ¢innosti zaméstnance a jeho souvislost s dalSimi internimi procesy banky

e Rozsah pfistupu k davérnym informacim

e  Moznost pfimo &i nepfimo pfispét k neopravnéné manipulaci s majetkem banky a jejich klient(
e Kuvalita a funk&nost automaticky provadénych kontrol ¢innosti zameéstnance

e  Sila a parametry dalSich vnitfnich kontrol banky

Na zakladé zhodnoceni rizika a provedeni balan¢niho testu Ize v pfimé&feném rozsahu zpracovavat osobni
Udaje za ucelem ovéreni dlivéryhodnosti zaméstnance ¢&i uchazeée o zaméstnani. Pravnim titulem k takovému
zpracovani je opravnény zajem dle &l. 6 odst. 1 pism. f) GDPR.

Osobni udaje Ize ziskat v zasadé ze tfi okruhl zdroju: od zaméstnance ¢i uchaze¢e o zaméstnani, z vefejnych
zdroju (zivnostensky rejstiik, insolvencni rejstfik, centralni evidence exekuci, dalSi vefejné pfistupné udaje) a
od dalSich spravcu udajua, ktefi mohou potvrdit spravnost informaci uvedenych zaméstnancem ¢&i uchazeéem o
zaméstnani a maji k tomu dostateény pravni titul, jako je pfedchozi zaméstnavatel, Skola ¢i certifikaéni autorita,
jejimz certifikdtem ma dany zaméstnanec nebo uchaze& o zaméstnani disponovat. Pravni titul opravnéného
zajmu lze obecné vyuzit pro shromazdéni a dalSi zpracovani osobnich udajii ze v8ech typl zdroji. Souhlasu
zameéstnance bude pro poskytnuti informaci potfeba jen tehdy, pokud tak vyslovné stanovi zvlastni pravni
Uprava, jako napf. § 314 odst. 2 zakona €. 262/2006 Sb., zakonik prace.

E) AUTOMATIZOVANE INDIVIDUALNi ROZHODOVANI VC. PROFILOVANI

V souvislosti s nezbytnosti zpracovani velkych objem0 osobnich udaju, ke kterému dochazi pfi poskytovani
bankovnich sluzeb, jsou vyvijeny a nasazovany i nové plné automatizované postupy pro efektivnéjsi
poskytovani finanénich sluzeb a fadné plInéni regulatornich povinnosti. S ohledem na rozsah
zpracovanych osobnich udaji a vypocetni naro¢nost takového zpracovani jsou mnohdy procesy zalozené na
automatizovaném rozhodovani (v€etné profilovani) zavadény primarné s cilem zajistit konzistentnost a
korektnost vystupt, napfiklad v oblasti fizeni rizik s cilem snizit pravdépodobnost lidské chyby nebo jako
prevence podvodného jednani.

V oblasti samotné obsluhy klienta a s ni spojenym poskytovanim produktu a sluzeb umozniuje automatizované
rozhodovani bankam zrychleni a celkové zefektivhéni procesu obsluhy klienta, z kterého téZi zejména klient.
V ramci pIné automatizovaného procesu mize napfiklad systém bez lidského zasahu rozhodnout o zadosti o
(zejména spottebitelsky) uvér nebo hypotecni uvér (vCetné stanoveni rizikového profilu zadatele), dale
napfiklad o stanoveni investi¢niho profilu pfi uzavirani investi¢nich produktl nebo bez lidského zasahu
detekovat podvodné jednani v prostfedi elektronickych kanall atd.

Vstupem pro automatizované rozhodnuti mohou byt jak osobni Udaje poskytnuté pfimo subjektem udaju (napf.
identifikaéni a kontaktni udaje), tak osobni Udaje ziskané od tfeti strany (napf. z Uvérového registru), dale i
odvozené nebo dovozené Udaje tykajici se subjektu Udaju (napf. rizikovy profil klienta). Automatizovana

21 Napf. u fyzickych osob podilejicich se na poskytovani spotfebitelského tvéru, u kterych je povinnost ovéfit jejich
d@véryhodnost upravena v § 72 zSU.
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rozhodnuti mohou byt ¢inéna s vyuzitim profilovani anebo bez ného; tedy profilovani lze provadét bez
automatizovaného rozhodovani a nejedna se nutné o propojené €innosti.

Automatizované individualni rozhodovani musi byt zalozené vyhradné na automatizovaném zpracovani, tedy
pFislusna ustanoveni GDPR?? se nevztahuji na rozhodovani, které je zaloZzené pouze na Castecné
automatizovaném zpracovani. To neplati v pfipadé, Zze v nékteré &asti rozhodovaciho procesu je zapojeni
lidského faktoru pouze formalni, bez logického vlivu na vysledek rozhodovani.

Odpovidajicim pravnim titulem pro automatizované rozhodovani (véetné profilovani) je:
e souhlas klienta,
e uzavieni nebo plnéni smlouvy, jejiz smluvni stranou je subjekt udaja (klient banky),

e pozadavky prava Unie nebo élenského statu.

S ohledem na moznou budouci potfebu prokazani zakonnosti automatizovaného rozhodovani (vCetné
profilovani), napfiklad pfed organem dozoru, nelze nez doporucit spravci postupovat tak, aby existenci Fadného
pravniho titulu pro zpracovani byl schopen po celou dobu zpracovani dolozit.

Automatizované rozhodovani (v€etné profilovani) lze provadét za kumulativniho splnéni nasledujicich
podminek:

a) Seznamit subjekt udaji prostfednictvim dokumentu popisujiciho podminky ochrany soukromi
s informaci, ze k automatizovanému rozhodovani (véetné profilovani) dochazi, v€etné pouzitého
postupu a pfipadnymi disledky takového zpracovani pro subjekt udaja.

Spinénim této podminky by neméla byt nepfiznivé dotfena prava banky, napfiklad kdy zvefejnéni detailnich
informaci o postupu pouzitém pfi automatizovaném rozhodovani muze pro banku pfedstavovat jednani, které
by mohlo ohrozit nebo porusit obchodni tajemstvi nebo ohrozit jeji opatfeni v oblasti prevence podvodu.

Je doporuceno zhodnotit, zda by informovani subjektu idaji nemélo probéhnout jiz pfi zadavani osobnich udajd
v samotném procesu (napf. informace tom, Ze se jedna o proces automatizovaného rozhodovani, je zfetelné
uvedena ve formulafi zadosti o poskytnuti Uvéru, ktery klient vyplfiuje v prostfedi elektronickych kanald), nez
budou osobni udaje v procesu automatizovaného rozhodovéani zpracovany.

b) Spravce ma povinnost subjektu udaji umoznit vykon jeho prav, a to
- prava na lidsky zasah ze strany spravce,
- prava vyjadfit sv(j nazor,
- prava napadnout rozhodnuti, ke kterému doSlo v disledku automatizovaného rozhodovani (véetné
profilovani).

Klient banky (fyzicka osoba, subjekt Udajli) ma podle ¢l. 22 GDPR pravo nebyt predmétem zadného
rozhodnuti zalozeného vyhradné na automatizovaném zpracovani, véetné profilovani, které ma pro ného
pravni u€inky nebo se ho obdobnym zplisobem vyznamné dotyka. Typickym pravnim uc¢inkem je vznik,
zména nebo zanik smluvniho vztahu.

Neni ale povinnosti banky jako spravce umoznit subjektu Udaju nebyt predmétem automatizovaného
rozhodovani (v€etné profilovani) tim zplisobem, Ze subjekt uidajii pozada o manualni zpracovani jiz na
pocatku procesu (napf. zadatel o Uvér pozada vyhradné o manualni posouzeni zadosti). Davodem je
zachovani jednotného a transparentniho pfistupu ke vSem subjektim Gdajd a zajisténi rychlosti a efektivity
prislusného procesu. Tim nijak neni dotéeno pravo subjektu udaji vznést namitku proti rozhodnuti, ke kterému
doslo v disledku automatizovaného rozhodovani (véetné profilovani) a zadat o manualni posouzeni.

22 ptedevsim ¢l. 22 GDPR.
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Sohledem na skuteCnost, Ze automatizované rozhodovani spoCiva v systematickém a rozsahlém
vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které je zalozeno na automatizovaném
zpracovani, v€etné profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym
osobam pravni u€inky nebo maji na fyzické osoby podobné zavazny dopad, ma spravce pfi pripravé takovéhoto
zpracovani €i nového procesu povinnost

c) fadné posoudit vliv daného automatizovaného rozhodovani na ochranu osobnich udaja (tzv.
DPIA)

d) dodrzet dal$i povinnosti pro fadné zpracovani osobnich Udaju stanovené GDPR, zejména zajiSténi
odpovidajicich technickych a organizaénich opatfeni pro ochranu osobnich udaji pred
porusenim jejich bezpeénosti, diivérnosti nebo integrity.

Je pIné v gesci kazdého spravce, jaké nastroje a postupy pro zpracovani osobnich Udaji zvoli, v patrnosti je
ale nezbytné vést, Ze pfi zavadéni procesu automatizovaného zpracovani (a dale po celou dobu jeho existence)
musi byt spravce schopen prokazat, Ze dany zpUsob zpracovani je s ohledem na Ucel zpracovani a povahu
osobnich Udaju pfiméfeny, a Ze stejného vysledku nebylo mozné dosahnout pro soukromi subjektu udajli méné
invazivnimi postupy/metodami, tedy ze automatizované rozhodovani je pfiméfenym postupem.

S ohledem na dopad automatizovaného rozhodovani na subjekt Udaju je nezbytné, aby procesy, které jsou
na tomto zpusobu zpracovani osobnich uUdajii zaloZzeny, podléhaly pravidelné revizi a testovani s cilem
zajisténi jejich spravnosti a ucinnosti. Banky maji povinnost pfijmout takova technicka a organizaéni
opatreni, ktera minimalizuji rizika chyb zpracovani osobnich Udajl v ramci automatizovaného rozhodovani a
zabezpecit tyto osobni Udaje takovym zplsobem, ktery zohlediuje potencialni rizika pro zajmy a prava subjektu
udaju.

F) VZTAH K DOZOROVEMU URADU

Poruseni zabezpeceni dat (data breaches)

Banky maji v oblasti informacni bezpe€nosti nastavenu fadu procest a zavedeny nastroje pro pfedchazeni,
identifikaci a feSeni bezpec¢nostnich incidentd. GDPR, stejné jako nékteré dalsi predpisy?3, bankam uklada, aby
urgity druh bezpeé&nostnich incidentl oznamovaly dozorovému ufadu, UOOU, a v nékterych pFipadech i pfimo
dotéenym osobam.

v" Pro posouzeni, zda konkrétni bezpecnostni incident odpovida definici poruseni zabezpeceni osobnich
Udaju dle GDPR?4, je nutné zohlednit, zda se tykal osobnich Udajd zpracovavanych bankou, at uz se jedna
0 udaje klientd, zaméstnancu &i dalSich osob, a zda skutecné doslo k poruSeni zabezpeceni udaju.

Porusenim ve smyslu vySe uvedené definice neni bezpelnostni udalost, ktera mize zplsobit naruSeni
bezpec&nosti zpracovavanych osobnich daju, ale pouze skutecny incident, v jehoz dusledku doslo k uvedenym
nasledkdm, tzn. k zasahu do davérnosti, integrity ¢i dostupnosti osobnich udaji. PoruSenim zabezpeceni by
tak nebyla situace, kdy by byla identifikovana chyba v zabezpedeni, ktera by pouze potencidlné mohla vést
k protipravnimu zpfistupnéni dat. O poruSeni by se jednalo, pokud by napf. doslo ke skute€nému zneuZiti slabé
chranéného mobilniho telefonu zaméstnance, které by mélo vySe uvedené nasledky.

23 7PS, zakon o kybernetické bezpe&nosti.
24 Cl. 4 odst. 12 GDPR.
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v Cl. 33 odst. 1 GDPR spojuje po&atek b&hu Ihity pro ohlaseni ptipadu porugeni zabezped&eni osobnich udaijti
s okamzikem, kdy se o poruseni dozvi spravce, tedy banka.

Poruseni zabezpeceni dat, resp. podezieni na bezpecnostni incident, muze v praxi zjistit velky okruh
zaméstnancu — pracovnik na pobocéce (bankér), zaméstnanec v marketingovém utvaru v centrale, ostraha,
pracovnik IT security, Compliance, Anti-fraud, archiv, atd. Typové se bude jednat o zna¢né odliSné pfipady
(ztracend &i odcizena dokumentace, nasilny vstup do archivu, omylem zaslané informace neopravnénému
pfijemci, externi zasah do systému, technicka chyba aplikace atd.), stejné jako bude odliSna kvalifikace
zameéstnance k posouzeni toho, zda se jedna €i nejedna o incident, ktery ma eskalovat dale.

Za klicové pro splnéni povinnosti ulozenych bankam v této oblasti GDPR je tudizZ mozné oznacit uréeni osoby
¢i osob odpovédnych za posuzovani bezpecnostnich incidentll a nastaveni celkového procesu tak, aby kazdy
zameéstnanec, ktery muize zjistit indicie ¢i udalost nasvédcujici poruseni zabezpeceni udaju, védél, na koho se
s touto informaci obratit.

Zacatek Ihaty by tak mél byt dle dikce i ucelu daného ustanoveni GDPR spojen s okamzikem, kdy uréeny
zameéstnanec ma &i by meél mit dostatek informaci ke konstatovani toho, ze k poruseni zabezpeceni osobnich
udaju s velkou mirou pravdépodobnosti doslo. Neznamena to ale, Ze zacatek IhGty bézi az od chvile, kdy
spravce Ci zpracovatel, resp. povéfeny zaméstnanec, ma k dispozici veskeré informace o incidentu. Zjistovani
vS§ech informaci ma byt pfedmétem Setfeni. Klicové pro pocatek béhu Ihuty tedy je prvotni posouzeni, zda
k bezpecnostnimu incidentu s velkou mirou pravdépodobnosti doSlo. Pokud spravce dospéje k zavéru, Zze tomu
tak skute¢né byt mohlo, vtomto okamziku zacina bézet lhata 72 hodin pro ohlaseni pfipadu poruseni
zabezpeceni osobnich udaju. Slozitost konkrétniho pfipadu pak mize mit vliv na to, zdali ohlaseni bude podano
v dané Ihuté, nebo pozdéji. Analogicky Ize po¢atek béhu Ihuty dovodit i pro pfipad Ihdty pro oznameni udalosti
dotéenym osobam.

v" Posuzovani bezpec¢nostniho incidentu

Z dikce ¢l. 33 a 34 GDPR vyplyva, ze v pfipadé zjisténi incidentu jsou podle jeho zavaznosti, resp. miry rizika
pro prava a svobody fyzickych osob, mozné tfi postupy:

a) Incident pravdépodobné nepfedstavuje riziko pro prava a svobody dotéenych osob. Proto nemusi byt ani
ohlaSen dozorovému ufadu, ani oznamen dotéenym osobam. | tyto incidenty je vS8ak nutné interné
evidovat.

b) Incident pravdépodobné pfedstavuje riziko pro prava a svobody dot&enych osob, nicméné nejednéa se o
vysoke riziko. Pfedpokladem reportingu je to, ze realné hrozi nebo vznikne ujma. Takovyto incident musi
byt ohlaSen dozorovému Ufadu. Samotné selhani bezpecnostniho prvku bez vySe uvedeného dusledku,
stejné jako neluspésny utok, nejsou pfedmétem ohlasovaci povinnosti dle GDPR.

¢) Incident pravdépodobné predstavuje vysoké riziko pro prava a svobody dotéenych osob. O incidentu
tohoto druhu je nutno vyrozumét jak dozorovy ufad, tak dotéené osoby, pokud se neuplatni néktera
z vyjimek dle &l. 34 odst. 3 GDPR.

Jako rozhodujici pro posouzeni rizikovosti je nutno zohlednit zejména druh a zavaznost rizika pro dotéenou
osobu, typ poruseni zabezpeceni osobnich udajl, povahu, citlivost a rozsah Gdaju, kategorie dotéenych osob,
snadnost identifikace osob, jejichZ data byla porudenim dotéena, neopravnéného pfijemce, a pocet dotéenych
0sob. Za pfipad dobré praxe Ize oznacit zpracovani interni metodiky popisujici, jakym zptisobem a podle jakych
kritérii jsou jednotlivé pfipady poruseni zabezpeceni osobnich Udaji posuzovany.
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G) SDILENi OSOBNICH UDAJU

1. Klientské registry

Za uCelem ovéreni bonity a uvéruschopnosti zadatele o uvér mezi sebou banky sdileji potfebné osobni udaje
o fyzickych osobach, zadatelich o uvér. Sdileni mGze probihat i s dal§imi nebankovnimi subjekty, které sleduji
stejny ucel (ovéfeni dlvéryhodnosti a platebni moralky Zadatell o sluzbu). Ke sdileni osobnich udaji za vyse
popsanym uc¢elem dochazi prostfednictvim tzv. klientskych registra.

Legislativni ramec pro fungovani klientskych registri je v CR vymezen soub&Znou existenci nékolika pravnich
predpisti (ZoB, ZSU, zakon o ochrané spottebitele), které upravuji zakladni pravidla odlisnym zptisobem a
jejichz vzajemny vztah neni jednoznacné urcitelny.

V dusledku tohoto roztfisténého a nejednotného pravniho ramce je fungovani jednotlivych klientskych registrd,
které banky vyuzivaji za ucelem ovéfeni bonity a Uvéruschopnosti zadatele (fyzické osoby) o uvér, rozdilné a
je poloZzeno na rozdilnych zakonnych titulech.

a) Bankovni a Nebankovni registry klientskych informaci

BRKI — Bankovni reqistr klientskych informaci

Zakonnym titulem pro zpracovani osobnich Udaju a informaci o vSech relevantnich bankovnich produktech v
registru BRKI je pIn&ni pravni povinnosti spravce zalozené predevsim ZoB a ZSU.

NRKI — Nebankovni registr klientskych informaci

Zakonnym titulem pro zpracovani osobnich udaju je pInéni pravni povinnosti uzivatele registru vyplyvajici
zejména ze zakona o spotfebitelském uGvéru, ale i dalSich pfedpist upravujicich povinnost ovéfit
uvéruschopnost Zadatele o finanéni produkt a branit jeho predluzeni.

Pro zpracovani osobnich udajl, které souviseji s poskytnutim jinych nez spotfebitelskych Gvérd fyzickym
osobam, je zakonnym titulem opravnény zajem uzivateld registru.

V pfipadé fyzickych osob, které zastupuji pravnickou osobu, maji na ni vlastnicky podil nebo maji jiny vztah
k uvérovému produktu, o ktery dana pravnicka osoba zada, je titulem pro ovéfeni jejich bonity a davéryhodnosti
souhlas.

Sdileni udajl mezi registry BRKI a NRKI

Z pohledu bank je zakonnym titulem pIné&ni pravni povinnosti spravce, vyplyvajici pfedevsim ze ZoB a ZSU.

b) Registry Solus

Negativni registry Solus (Registr FO a Registr IC)

Zakonnym titulem pro zpracovani osobnich Gdaju je v souladu se zakonem o ochrané spotfebitele opravnény
zajem spravce.?5

Pozitivni registr Solus

Zakonnym titulem pro zpracovani osobnich Gdaju je v souladu se zdkonem o ochrané spotiebitele souhlas
subjektu udaju.26

Detailni pravidla jsou upravena v dokumentech, jejichZ prostfednictvim jednotlivé klientské registry pini svou
informaéni povinnost. Za dobrou praxi Ize oznacit postup, kdy banky informuji své klienty a Zadatele o uvérovy

25 § 20za odst. 1 zdkona o ochrané spotfebitele.
26 § 20za odst. 6 zakona o ochrané spotfebitele.

26



produkt alespori ramcovym zplisobem o zpracovani jejich Udaji v klientskych registrech (napf. formou
informacniho memoranda), a ohledné detaill odkazuji na informacéni dokumenty pfisluSnych registru.

2. Spoluprace v oblasti obchodniho zastoupeni (zprostiredkovani)

Finanéni instituce napfi¢ finanénim trhem spolupracuji jednak proto, aby mohly oslovit co nejsirSi skupinu
potencialnich klient(l, a jednak proto, aby svym klientim nabidly co nejkompletnéjsi produktovou nabidku.

V souvislosti se spolupraci v oblasti obchodniho zastoupeni mohou nastat nasledujici dva zakladni scénare:

a) Obchodni zastupci bank

Jedna se o situace, kdy produkty bank distribuuji jejich obchodni zastupci. Témi mohou byt jak fyzické, tak
pravnické osoby (typicky makléfské spole€nosti).

b) Banka v postaveni obchodniho zastupce

Jedna se o situace, kdy banka distribuuje produkty partnerské spolecnosti (typicky napf. produkty pojistné,
doplrikového penzijniho spofeni, stavebniho spofeni, investi¢ni atd.).

Distribu¢ni vztahy v kontextu zasad zpracovani osobnich udajt

V obou vySe uvedenych pfFipadech je spravcem osobnich udaji primarné subjekt, ktery poskytuje dany produkt
(v pfipadé podle pism. a) tedy banka, podle pism. b) pojiStovna, penzijni spole¢nost, stavebni spofitelna,
investi¢ni spolecnost atd.) a obchodni zastupce, jedna-li jménem spravce, je v postaveni zpracovatele osobnich
udaja.

Paralelné vS§ak obchodni zastupce mize byt vici stejnym osobnim tdajiim v postaveni spravce osobnich udajd,
a to zejména v pfipadé, Ze zpracovani maiji odlisSny ucel a predmétné osobni udaje:

a) je povinen zpracovavat, aby splnil svou zakonnou povinnost vyplyvajici zejména z regulace distribuce
finan¢nich produktd,

b) je opravnén zpracovavat pro viastni ucely, pokud mu k tomu klient udélil souhlas (napf. pro marketingové
ucely),

c) je povinen zpracovavat pro u&ely plnéni smlouvy s klientem,

d) zpracovava na zakladé svého opravnéného zajmu (napf. pro ucely pfimého marketingu na zakladé
opravnéného zajmu).

Jinymi slovy, obchodni zastupce je v pozici zpracovatele osobnich Udaji vzdy, pokud ¢&ini Ukony jménem
financni instituce (typicky ukony jako jednani o smlouvé, uzavieni smlouvy, klientsky servis v souvislosti se
smlouvou) a v ostatnich pfipadech (napf. v souvislosti s plnénim povinnosti, které mu jako zprostfedkovateli
spotiebitelského Gvéru vyplyvaji ze ZSU), je v pozici spravce osobnich Gdaju.

V nékterych pfipadech mohou byt dokonce oba subjekty v ramci obchodniho zastoupeni spravci osobnich
udaju. Takovou situaci je napf. Cinnost tzv. tipaf(“, coZ jsou osoby, které samy nejsou opravnény
zprostifedkovavat finanéni produkty, nybrZz pouze mohou zjistit zajem konkrétniho ¢lovéka o finanéni produkt a
pfedat tuto informaci a jeho kontaktni udaje jim vybrané bance.
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